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Resumen: El uso masificado de internet ha provocado que los usuarios estén expuestos
a una gran cantidad de conductas ofensivas por parte de terceros, o0 que suele incidir en
la vulneracion de los derechos v libertades de las personas. Con el objeto de promover
un espacio seguro, distintas iniciativas legislativas comparadas han comenzado a regular
los dafos en linea, exigiendo a las plataformas ciertos deberes de moderacion de dicho
contenido. Sin embargo, el concepto de dano en linea es subjetivo, especialmente si
se considera que incluye aquel contenido que sin ser ilegal, es considerado nocivo o
perjudicial. A propoésito de lo anterior, este trabajo tiene por objeto estudiar las distintas
conductas que pueden subsumirse en el concepto de dano legal pero perjudicial a la
luz de la taxonomia de danos ofrecida en el Libro Blanco de Dafnos en Linea del Reino
Unido, para luego proponer una definicion de dano en linea que sirva de base para una
regulacion organica y coherente de las conductas que deben ser atenidas y controlados
en entornos digitales.

Palabras clave: Internet; dano en linea; conductas legales pero perjudiciales.

Abstract: The massive use of the Internet has exposed users to a large amount of offensive
conducts of third parties, directly affecting the rights and freedoms of individuals. In order
to promote a online safe space, different comparative legislative initiatives have begun
to tackle online harms, requiring certain duties of moderation from platforms. However,
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the concept of online harm is subjective, especially if we consider that it includes content
that is not illegal but is considered harmful or damaging. In view of the above, this paper
aims to study the different conducts that can be subsumed under the concept of legal
but harmful content in the light of the taxonomy of harms offered in the UK White Paper
on Online Harm and then propose a definition of online harm that serves as a basis for
an organic and coherent regulation of the conducts that must be mitigated and controlled
in digital environments.

Keywords: Internet; online harm; legal but harmful conduct.

1. Introduccion

El uso masificado de internet ha traido consigo innumerables beneficios para los
usuarios. En todos los ambitos de la vida se pueden observar avances a proposito del
mayor acceso a informacion instantanea, herramientas que promueven un trabajo mas
eficiente, e incluso, procesamiento de datos masificados que junto con la inteligencia
artificial admiten alcanzar conocimientos y desarrollos que se estima redefiniran el mundo
que vivimos.

Sin embargo, junto con estos beneficios, internet presenta un importante nimero de
desafios que aun no han logrado ser abordados de manera adecuada o uniforme en las
distintas jurisdicciones. Uno de esos desafios, y que a nuestro juicio resulta ser uno de los
mas complejos de resolver, es definir qué contenido en linea debe ser identificado como
indeseado, y por lo tanto, prohibido para su circulacion. Esto es relevante, especialmente en
sociedades donde el uso y acceso masificado de internet es un bien juridico considerado
digno de proteccion, incluso a nivel constitucional'.

En este sentido, el contenido danino en linea genera graves efectos perjudiciales, ya
que se propaga instantaneamente, afecta a una cantidad indeterminada de personas,
permanece visible durante afos en internet y a menudo son generados de manera
anénima. Al igual que los comportamientos realizados en el mundo material, los dafios
en linea deben abordarse de manera adecuada para proteger a los usuarios y garantizar
que internet continlie siendo un espacio seguro.

Con todo, encontrar el equilibrio correcto entre el contenido indeseado y la libertad de
expresion e informacion es una tarea particularmente dificil. Existe una amplia gama de dafnos
en linea que generalmente involucran términos indefinidos y subjetivos, y deben evaluarse
en relacion con elementos igualmente inciertos, tales como consideraciones personales,
tiempo de exposicion, contexto, historia e incluso idiosincrasia del sujeto afectado. Asimismo,

A modo de ejemplo, el articulo 86 de la Propuesta de Nueva Constitucion, rechaza en el plebiscito
del 4 de septiembre de 2023, consagraba el derecho al acceso universal a la conectividad digital y a las
tecnologias de la informacion y comunicacion. En ese sentido, ver Prince Torres, 2020.
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el esfuerzo de definir un concepto de contenido danino sobrepasa la descripcion de meras
conductas ilegales, pues la controversia mas desafiante, y de la cual se ocupa este trabajo,
tiene que ver precisamente con aquellos contenidos o comportamientos que no infringen
disposiciones legales, pero que podrian considerarse de todas maneras perjudiciales e
indeseados para la sociedad y para ciertos sujetos en particular.

La delimitacion del concepto que se propone estudiar en el presente trabajo es
particularmente relevante pues internet es un entorno altamente dinamico y caracterizado
por una constante evolucion.

En este sentido, la falta de un concepto claro que oriente las nuevas regulaciones que
intenten controlar el contenido dafnino en linea, genera un escenario en donde medidas
aisladas o fragmentadas pueden afectar la innovacion tecnologica y la libertad de expresion,
obligando a los proveedores de servicios de internet (en adelante “ISP” por sus siglas
en inglés) a adoptar potentes sistemas de moderacion de contenido, que redundarian
posiblemente en mecanismos de censura para los usuarios. Por el contrario, un ambiente
absolutamente desregulado, en donde todo contenido fuera permitido, desfavoreceria
la participacion de los usuarios en internet y socavaria la confianza en este espacio de
interaccion.

Dado que en Chile no existe un esfuerzo sistematico por abordar el asunto, es
interesante conocer la iniciativa del gobierno del Reino Unido para controlar los dafnos
en linea, el cual comenzod en el aflo 2019 con el denominado Libro Blanco de Dafnos en
Linea? y que concluyé en octubre de 2023 con la publicacion de la Ley de Seguridad en
Linea®. Si bien finalmente el Online Safty Act restringié de manera importante las conductas
en linea reguladas, el OHWP originé un intenso debate a propdsito de la intencion del
Reino Unido de regular el contenido ilegal y también el legal pero indeseado (también
conocido como contenido nocivo). Parte de esta discusion servird de base para orientar
los lineamientos que presentaremos en este trabajo.

El OHWP, entre otros elementos, fue una propuesta pretensiosa pues tuvo por finalidad
regular, desde una perspectiva integral y sistematica, una amplia lista de contenidos
perjudiciales e implementar un deber de cuidado para los intermediarios de internet o ISP.
Ademas, cuando se trata de regulaciones en entornos digitales, usualmente se carece
de un sistema regulatorio uniforme y coherente que agrupe dichas conductas. Este
problema se observa en nuestro pais, pues existe un escenario regulatorio fragmentado
que evidencia la necesidad de contribuir a delimitar una concepcion del dafio en linea
que sirva para orientar la futura politica publica en la materia.

En ese sentido, algunas de las conductas identificadas en el extranjero como daninas
en linea encuentran en nuestro pais cierto grado de regulacion, dispersa en distintas
normativas. Por ejemplo, es posible identificar que sexting, explotacion y abuso sexual

2 En adelante OHWP por sus siglas en inglés.
3 En adelante se usara el titulo original Online Safety Act.
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infantil ha sido recogido en la ley N° 21.522 de 2022 que modifico el Codigo Penal. A
Su vez, el contenido y actividad terrorista se encuentra regulado en la ley N° 18.314 de
1984. La incitacion a la violencia se encuentra sancionada en el articulo 31 de la ley N°
19.733, sobre Libertad de opinion e Informacion y Ejercicio del Periodismo. Asimismo,
actualmente existe en el Congreso un proyecto de ley (Boletin N° 12.164-07) que tiene por
finalidad sancionar la pornografia de venganza. Junto con lo anterior, se debe mencionar
la Comision Asesora contra la Desinformacion, creada mediante Decreto Supremo N° 12,
de fecha 12 de mayo de 2023 y cuyo término se decretd mediante Decreto Supremo N° 5
de fecha 6 de marzo de 2024, ambos del Ministerio de Ciencia, Tecnologia, Conocimiento
e Innovacion.

La hipotesis de este articulo es que es posible esbozar los lineamientos generales
de una definicion de contenido dafino en linea que permita, con posterioridad, concebir
una regulacion adecuada y proporcional respecto al control del contenido publicado en
entornos digitales, especialmente a propoésito de la diligencia que se exija de los ISP para
Su prevencion. Para efectos metodologicos, se utilizara la toxonomia de danos prevista
en el OHWP como catalogo determinado de conductas que podrian ser subsumidos en
el concepto que se intenta definir.

Este trabajo se divide en las siguientes secciones. En primer lugar, se abordara de
manera concisa los danos bajo estudio y el deber de cuidado previsto en el OHWP. La
segunda seccion presentara la primera distincion entre contenidos ilegales y contenido
legales pero perjudiciales. La tercera seccion se centrara en los contenidos legales pero
perjudiciales, en donde se discutiran los problemas relacionados con su definicion. En
la cuarta seccion se abordaran ciertos elementos del discurso de odio que se proponen
como punto de partida para delimitar los contornes del contenido legal pero perjudicial en
linea. En base a lo anterior, en la quinta seccion se utilizaran dichos elementos del discurso
de odio para categorizar en un esquema ordenado y coherente las distintas conductas
identificadas por el OWHP. En virtud del analisis previo, en la sexta seccion se concluira
con la proposicion de un concepto de contenido dafnino en linea.

2. Breve descripcion del Libro Blanco de Danos en Lineay
el Online Safety Act del Reino Unido

En abril de 2019, el Secretario de Estado para la Cultura, Medios de Comunicacion
y Deporte, en conjunto con el Secretario de Estado de Interior, ambos del Reino Unido,
presentaron el OHWP. Mediante este documento, el gobierno declard su intencion de
consolidar al Reino Unido como “el lugar mas seguro del mundo para navegar en linea'y
el mejor lugar para comenzar y hacer crecer un negocio digital™.

“https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/
file/793360/Online_Harms_White Paper.pdf
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A la luz de este propésito, el OHWP establece un marco regulatorio para abordar la
actividad en linea ilegal, y asimismo, la actividad en linea indeseada. Durante febrero de
2020, concluyd la etapa de respuesta inicial a la consulta del OHWP, con el gobierno
del Reino Unido proporcionando respuestas a las principales preocupaciones de las
partes interesadas. Luego, en diciembre de 2020, el gobierno del Reino Unido publico
la respuesta definitiva y complementaria a la consulta sobre el OWHP. En base a esta
discusion previa, se presentd al Parlamento del Reino Unido el proyecto de Ley sobre
Seguridad en Linea (Online Safety Act), la cual fue aprobada recientemente en octubre
de 2023 por el Parlamento Britanico.

Los ejes principales del OHWP fueron proporcionar claridad para las companias,
un nuevo marco regulatorio para los danos en linea, definir las companias sujetas a las
nuevas obligaciones, facultades de la agencia reguladora, exigibilidad del nuevo régimen
regulatorio y el uso de la tecnologia para promover soluciones (OHWP, pp. 6-10). Para
efectos de este articulo, solo se abordara el tema relacionado con los dafos objeto de
la regulacion.

El gobierno del Reino Unido tuvo como motivacion para la discusion del OHWP el
hecho de que existen una serie de iniciativas legales y otras de caracter voluntarias por
parte de los ISP para abordar los dafos en linea, pero no han sido lo suficientemente
efectivas para detener su propagacion en internet, especialmente aquellos que amenazan
a los ninos. La iniciativa planted una amplia gama inicial de danos dentro del alcance de
la propuesta, clasificados en tres categorias diferentes: dafios con definiciones claras,
danos con una definicion menos clara y exposicion de menores a contenido legal.

La lista de dafos con una definicion clara incluye: (i) explotacion y abuso sexual
infantil, (i) contenidos y actividades terroristas, (i) delincuencia organizada de inmigracion,
(iv) esclavitud moderna, (v) pornografia extrema, (vi) pornografia vengativa, (vi) acoso y
ciberacoso, (viii) delitos motivados por el odio, (i) incitacion o ayuda al suicidio, (x) incitacion
a la violencia, (xi) venta de bienes/servicios ilegales, como drogas y armas (en internet
abierto), (xii) contenidos subidos ilegalmente desde prisiones, v (xiii) sexting de imagenes
indecentes por menores de 18 afos.

La lista de danos con una definicion menos clara incluye: (i) ciberacoso y trolling,
(i) contenido y actividad extremista, (i) comportamiento coercitivo (iv) intimidacion, (v)
desinformacion, (vi) contenido violento, (vii) apologia de la autolesion y (viii) promocion de
la mutilacion genital femenina (MGF).

La lista vinculada con la exposicion de menores a contenidos legales incluye: (i) ninos
que acceden a pornografia, y (i) ninos que acceden a material inapropiado (incluidos
menores de 13 anos que usan redes sociales, menores de 18 anos que usan aplicaciones
de citas y tiempo de pantalla excesivo).

Como se observa, la regulacion contemplaba una variada y disimil cantidad de tipos
de danos, lo cual hizo del OHWP una iniciativa particularmente compleja y controvertida
en el Reino Unido. Lo anterior, pues no solo tenia por objeto regular danos en linea que
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pudieran ser clasificados como ilegales, sino que intentd abordar conductas que no
tenian una definicion especifica, y en consecuencia, quedaria a la discrecion de los ISP
la prevencion de dichos contenidos legales pero dafinos.

EI OHWP reconocié que un grupo relativamente pequeno de empresas ha participado
en esfuerzos voluntarios liderados por el gobierno del Reino Unido para promover la
seguridad en linea. Hay diferentes formas en que las empresas han intentado reducir los
danos en linea, como tomar medidas una vez que reciben notificaciones de infracciones
de politicas comunitarias, usar equipos de moderadores o utilizar medios tecnoldgicos
para detectar y eliminar contenido perjudicial. Sin embargo, existen fuertes preocupaciones
sobre la transparencia en la implementacion de los términos y condiciones, y no hay
coherencia, coordinacion o estandares generales entre las plataformas en linea con
respecto a contenidos y procedimientos no deseados (OHWP, pp. 34-38).

3. La distincion de dos niveles de danos en linea

Abordar los danos ilegales en linea ha sido una constante preocupacion politica en
Europa y el Reino Unido. Un ejemplo de esto es la Estrategia del Mercado Unico Digital
para Europa (2015), que declard la necesidad de evaluar el papel de los intermediarios
y las plataformas en linea para crear un internet mas seguro (COM/2015/0192, seccion
3.3.2)). La participacion de los intermediarios o los ISP ha sido especialmente discutible ya
que “no son editores, pero tampoco son conductos neutrales; su papel en la gobernanza
de los mercados de contenido en linea tiene inevitables connotaciones éticas” (Bunting,
2018, p. 165).

El OHWP plante6 el mismo problema, pero anadiendo cierta controversia en relacion
con el concepto de dafos en linea. Una primera distincion que introdujo fue la de contenido
ilegal y contenido perjudicial. En varias ocasiones, el OWHP distingue claramente la conducta
ilegal de las actividades perjudiciales (pp. 5, 11, 15, 42, 44, 66). Por obvio que parezca,
los danos ilegales deben estar legalmente definidos o, al menos, la conducta ofensiva
debe estar cubierta por una disposicion legal para ser identificada como ilegal. Segun la
Comision Europea, “contenido ilegal significa cualquier informacion que no cumple con el
derecho de la Unién o el derecho de un Estado miembro afectado” (Comision Europea,
2018, capitulo 1, 4(b). Por otro lado, las actividades perjudiciales implican comportamientos
que no son ilegales, pero se consideran inaceptables.

Ahora bien, a nivel europeo esta no es una distincion original del OHWP, ya que
anteriormente, en la respuesta del gobierno al Libro Verde sobre la Estrategia de Seguridad
en Internet (2008), se declard expresamente que, aunque se habian logrado avances en
la eliminacion de material ilegal (especialmente relacionado con el terrorismo), se debian
hacer mayores esfuerzos para reducir el contenido perjudicial, tanto legal como ilegal
(OHWP, pp. 18-19.).

Esta clasificacion de dos niveles de danos en linea (ilegales y legales pero perjudiciales)
no es una distincion pacifica, ya que a veces los términos ilegales y perjudiciales parecen
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utilizarse como términos equivalentes. Como ejemplo, la Comunicacion final de la Comision
Europea sobre plataformas en linea y el mercado unico digital, oportunidades y desafios
para Europa (COM/2016/288 final), destaca que

existen areas importantes como la incitacion al terrorismo, el abuso sexual infantil
y los discursos de odio en las que se debe alentar a todo tipo de plataformas
en linea a tomar medidas voluntarias mas efectivas para reducir la exposicion a
contenido ilegal o perjudicial. (p. 8.)

Resulta claro que en el contexto de la declaracion, cuando la Comision utiliza la conjuncion
“0” al referirse a contenido ilegal y perjudicial, esta presumiendo que los términos son
sinbnimos, especialmente porque evoca términos ilegales como la incitacion al terrorismo,
el abuso sexual infantil y los discursos de odio. Sin embargo, el OHWP pareci6 alejarse
de este enfoque, utilizando la conjuncion “y” para destacar la distincion, lo que admitiria
una clara diferencia entre esos términos. Esto plantea una distincion sutil pero relevante,
junto con el problema de como diferenciar adecuadamente ambas categorias.

Habiendo dicho lo anterior, es importante sefalar que los dafos ilegales en linea no
podrian reducirse a los enumerados como claramente definidos por el OHWP, ya que
menciona expresamente que es una lista preliminar, no fija ni exhaustiva, basada en la
predominancia que esos danos tienen en individuos y la sociedad (p. 30). Ademas, el OHWP
excluy6 de su alcance algunos danos en linea especificos (pp. 31-32)°. Sin embargo, parte
de la doctrina insistié desde un primer momento que OHWP fue una coleccion “selectiva,
inconsistente y jerarquica” de dafnos, especialmente porque no incluye los sufridos en
linea por nifas y mujeres (Barker y Jurasz, 2019).

Ademas, resulta notorio que la regulacion de los dafnos en linea es un area compleja
para la politica publica, pero al menos la regulacion de los danos ilegales genera un
consenso mas amplio que la idea de regular contenido legal pero inaceptable®. El OHWP
también dej6 en claro que se centrd en dos dafos ilegales principalmente debido a su
relevante impacto en individuos y la sociedad (la explotacion y abuso sexual infantil y la
actividad terrorista). En la doctrina de Reino Unido, hemos encontrado una tendencia
similar de respaldo a acciones mas estrictas y medidas de eliminacion efectivas para
delitos ilegales (relacionados con terrorismo, abuso infantil y discursos de odio) (Nash,
2019b, pp. 21-22). Sin embargo, el OHWP no estuvo exento de criticas respecto a los
danos ilegales, pues se criticod la vaguedad de los danos preliminarmente enumerados
como claramente definidos. Desde ese punto de vista, se afirmo que el OHWP oscurecio
intencionalmente la distincion para “ampliar su alcance mientras dificulta la identificacion

5 En esta linea, el OHWP excluye todos los perjuicios a las organizaciones (incluido el derecho de la
competencia, la propiedad intelectual y la actividad fraudulenta), los perjuicios sufridos por los particulares en
relacion con las violaciones de datos y los perjuicios en linea sufridos por los particulares en la web oscura.

6 Esta fue una de las conclusiones en “day-long multi-stakeholder workshop convened to discuss the
implications of the 2019 Online Harms White Paper”, resumido en Nash, 2019a, p. 3.
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de las situaciones respecto de las que se regula como contenido legal” (Goldman, 2020,
p. 359, y nota n° 34). Asimismo, se indicd que en realidad consistia en una mezcla de
danos (Krasodomski-Jones, 2019). A modo de ilustracion, y en relacion con los dafos
enumerados como claramente definidos, no todos los tipos de acoso son ilegales y la
definicion de delito de odio es poco clara en el Reino Unido (p. 359).

En consecuencia, a pesar de que el OHWP declard su intencion de ser un nuevo
marco regulatorio para mejorar la seguridad en linea en la economia digital, parecio ser
una propuesta demasiado pretenciosa, ya que si bien pretendia regular todos los danos,
solo esbozo algunos.

Con todo, dado lo problematico que resultd el primer listado de actividades ilegales
abordadas por el OHWP, en la respuesta completa a la consulta de Diciembre 2020, el
gobierno del Reino Unido senald la necesidad de excluir de una nueva regulacion sobre
el contenido en linea, algunos de los danos que ya se encuentran cubiertos por otros
cuerpos normativos, tales como aquellos relacionados con (i) la propiedad intelectual; (ii)
proteccion de datos; (iii) fraude; (iv) proteccion de los consumidores; y (v) ciberseguridad
o hacking®.

Asimismo, en el mismo documento, el gobierno de Reino Unido definid que la legislacion
no exigiria la remocion de contenido legal pero potencialmente danino. Sin embargo, se
declard que en una futura regulacion se intentara introducir limitaciones a otros contenidos
legales pero indeseados con el objeto de asegurar transparencia y uniformidad en el
control de contenido en linea realizado por los ISP (tales como contenidos que promuevan
la autolesion, contenidos que inciten al odio, abusos en linea que no alcancen el umbral
de un delito penal y contenidos que fomenten o promuevan trastornos alimentarios)®.

Finalmente, y a proposito de la discusion que generd la posibilidad de limitar la libertad
de expresion a través de la censura previa del contenido legal pero perjudicial en linea,
el Parlamento Britanico decidio desistirse de insistir en este concepto. Dado lo anterior,
el Online Safety Act se enfocd en la proteccion de los menores de edad (incluyendo
contenido danino para menos de edad) y la remocion Unicamente de aquello identificado
derechamente como ilegal (incluyendo contenido terrorista). Por lo tanto, luego de un amplio
debate, la normativa no reguld el contenido legal pero danino, concentrandose entonces
en los contenidos primarios'® y prioritarios' que son daninos a los menos de edad.

” A mayor abundamiento, Smith (2019) ha sefialado respecto al OHWP que “si el camino al infierno
estaba pavimentado con buenas intenciones, esto era una autopista”.

8 Respuesta completa a la consulta sobre OWHP: https://www.gov.uk/government/consultations/online-
harm§-white-paper/outoome/onIine-harms-white-paper-fu||-government-response#part-s-the-regulator

 |dem.

0Enla Seccion 7, el articulo 61 describe el contenido primario que puede resultar dafiino para menores:
(i) contenido pornografico, (i) contenidos que fomenten, promuevan o den instrucciones para el suicidio,
(iiiy contenido que fomente, promueva o proporcione instrucciones para un acto de autolesion deliberada,
y (iv) contenidos que fomentan, promueven o proporcionan instrucciones para un trastorno alimentario o
comportamientos asociados a un trastorno alimentario.

" Enla Seccion 7, el articulo 62 describe el contenido prioritario que puede resultar dafino para menores:
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4. Examinando los danos legales pero perjudiciales en linea

Habiendo examinado la tension que existe por distinguir los dafos ilegales de los danos
legales pero perjudiciales propuesto en el OHWP, es necesario abordar ahora el concepto
mas incierto y controvertido relacionado con el contenido legal pero perjudicial o nocivo.
Recordemos que, bajo el término de contenido perjudicial (0 dafos con definicion menos
clara), el OHWP enumer6 el ciberacoso y el trolleo, el contenido y la actividad extremistas,
el comportamiento coercitivo, la intimidacion, la desinformacion, el contenido violento,
la promocion de la autolesion y la promocion de la mutilacion genital femenina (MGF).

La incertidumbre sobre este concepto viene dada porque el OHWP no definié el dafo
ni las actividades perjudiciales, ni describio elementos que contribuyeran a delimitar el
término. Esto significa que la definicion del término quedara en manos de la autoridad
reguladora'™ (Smith, 2019b). La respuesta inicial al OHWP no aportd mas aclaraciones
sobre el tema (Smith, 2020). Sin embargo, cabe destacar que el problema asociado a un
término deficientemente definido no es nuevo y se ha planteado hace bastante tiempo
como un problema importante y no resuelto que debe abordarse cuidadosamente antes
de imponer politicas regulatorias (ver Walker y Akdeniz, 1998, pp .9-10).

Ademas, el OHWP afirma expresamente que el enfoque regulatorio para el contenido
legal pero perjudicial dependera del contexto y que, eventualmente, esos dafios incluiran
riesgos relacionados con los dafos emergentes de la tecnologia que ain no han sido
detectados (p. 42).

Debido al amplio abanico de danos y a la incertidumbre relacionada con el concepto
de contenido perjudicial, se ha discutido que, basandose en las expresiones utilizadas
por la OHWR, significaria cualquier cosa incivilizada, antidemocratica o perjudicial para la
salud (Lesh et al., 2019)'3. Estos conceptos, a su vez, implican un abanico de conductas

(i) contenidos que sean abusivos y que tengan impacto en la raza, religion, el sexo, la orientacion sexual,
discapacidad, o cambio de sexo, (i) contenidos que inciten al odio en relacion con las caracteristicas antes
descritas, (iii) contenidos que fomenten, promuevan o den instrucciones para cometer un acto de violencia
grave contra una person; (iv) bulling; (v) contenido que represente violencia grave real o realista contra una
persona o represente con detalle grafico las lesiones graves reales o realistas de una persona; (vi) contenido
que represente violencia grave real o realista o incluya un detalle grafico de la lesién a un animal, incluyendo
criaturas ficticias; (vii) contenidos que fomenten, promuevan o proporcionen instrucciones para un desafio o
actividad que pueda provocar lesiones graves a la persona que lo realiza o a otra persona; (viii) contenidos que
animen a una persona a ingerir, inyectar, inhalar o de cualquier otra forma autoadministrarse una sustancia
fisicamente nociva o una sustancia en una cantidad tal que sea fisicamente nociva.

2 En el caso del Online Safety Act, la autoridad reguladora del Reino Unido es OfCom.

¥ Donde se preguntan si “4,se nos permitira criticar a los politicos con memes? ;Constituyen ‘desinformacion’
las fotos editadas con humor del autobus de campafa de Vote Leave? ;Son las preguntas sobre la
composicion de la inmigracion en el Reino Unido similares al ‘contenido extremista’?”. En sentido similar,
Murray (2019, p. 5) indica el siguiente caso de dificil solucion: “Pongamos un pequefio ejemplo: imaginemos
que una plataforma de intercambio de videos que muestra las consecuencias de un ataque con drones
en Siria. Es evidente que civiles inocentes han sido lastimados. El video menciona la Yihad contra Estados
Unidos, pero no menciona a ningun terrorista. ¢ Se trata de un video de actualidad o de noticias, o se trata de
contenido terrorista? Y si el video mostrara las secuelas de un atentado en el Reino Unido y un comentarista
mencionara la guerra contra el terrorismo? Este es sélo un ejemplo de una serie de juicios de valor muy
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o actividades demasiado amplio como para ser previsto en una lista. Asi pues, limitar
los contenidos nocivos introduce un elemento ético que no esta presente en el debate
sobre los dafios ilegales. Ademas, se ha criticado que es una ficcion abordar los
contenidos legales pero daninos al tiempo que se resguarda la libertad de expresion,
porque inevitablemente esta libertad sera limitada o restringido durante la evaluacion de la
nocividad de la actividad (Wragg, 2019, p. 49). Ademas, se ha argumentado que donde la
OHWP “fracasa mas gravemente” es al tratar de regular de la misma manera contenidos
daninos pero legales con danos ilegales, ya que los primeros requieren un analisis mas
profundo (The Guardian, 2019).

Otros subrayaron que la intencion de regular los danos mas alla de los que prohibe el
derecho penal es una iniciativa alentadora, pero crea el riesgo de que dicha regulacion se
utilice de forma abusiva, influenciada por los medios de comunicacion, el oportunismo politico
0 por acontecimientos esporadicos que fomenten el descontento social ante situaciones
concretas. Por lo tanto, puede ser muy subjetiva la delimitacion de lo que es aceptable
Yy, en consecuencia, se vuelve ambigua la manera de restringir la libertad de expresion
en linea (Theil, 2019, p. 44). Si bien las politicas publicas basadas en dafos pueden ser
bienvenidas, requieren necesariamente de una base empirica que demuestre la gravedad
del peligro que se pretende prevenir. En esta linea, la OHWP no expresd argumentos
concretos a favor de una asociacion efectiva entre el dano experimentado o causado
con aquellas conductas catalogadas como inaceptables. Al basarse mayoritariamente
en presunciones, la iniciativa fue criticada por carecer de justificacion suficiente para
limitar la libertad de expresion (Nash, 2019b, pp. 21-22). Del mismo modo, y debido a
la falta de una base sélida de pruebas, es imposible predecir las consecuencias de los
contenidos nocivos, ya que dependeran del contexto y de las percepciones personales
de los usuarios (Nash, 2019a, p. 5).

A mayor abundamiento, se sefnald que la forma en que la OHWP establecio la
aplicacion del deber de diligencia en relacion con conductas legales pero dafinos puede
suponer una infraccion del “criterio de libertad de expresion del Convenio Europeo de
Derechos Humanos, segun el cual las restricciones deben estar prescritas por la ley y
ser necesarias para un fin legitimo” (Tambini, 2019, p. 33). Por lo tanto, existe un riesgo
de censura cuando el deber de diligencia se decide en codigos de conducta elaborados
por las autoridades reguladoras, basandose en danos indefinidos o0 menos definidos. Las
restricciones a la libertad de expresion deben pasar siempre por el debate legislativo y
ser previstos en la legislacion (p. 33).

Esto es especialmente atendido por Madiega (2020), al insistir que un punto de dificil
solucion es distinguir entre

complejos que el Gobierno pretende externalizar a las plataformas a través del deber de diligencia en linea”.
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lo que es ‘contenido ilegal en linea’ de los contenidos que son ‘Nocivos’ pero No
ilegales, —pues— mientras que el concepto de ‘nocivo’ es subjetivo, depende
en gran medida del contexto y puede variar considerablemente de un Estado
miembro a otro. Ademas, los defensores de los derechos fundamentales sostienen
que la introduccion de normas para abordar los contenidos nocivos en linea en la
legislacion de la UE tendria graves consecuencias para la libertad de expresion,
la libertad de buscar informacion y otros derechos fundamentales, por lo que
pretenden limitar estrictamente el ambito de aplicacion de la ley de servicios
digitales a los contenidos ilicitos. (p. 11)

Por ultimo, cabe senalar que el enfoque de la OHWP fue mas pretencioso que incluso
las iniciativas nacionales sobre dafios en linea, como la ley alemana de redes sociales
(NetzDG), la ley francesa (Proposition de loi contre les contenus haineux sur Internet,
2020) (Cohen, 2019; Hoffmann y Gasparotti, 2020, pp. 25-26), y la Enmienda australiana
del Cédigo Penal para sancionar el intercambio de material violento desagradable (2019)
(Murray, 2019, p. 3). Todas estas iniciativas difieren en elementos sustanciales, pero tienen
en comun que abordan principalmente los darios ilegales (no legales pero daninos).

Un antecedente adicional de legislacion comparada que ha intentado abordar el
contenido darfino en linea es el proyecto presentado por el gobierno de Canada con fecha
26 de febrero de 2024 (Bill C-63). En términos similares al Reino Unido, el propdsito de
este proyecto de ley es crear una Ley de Danos en Linea (Online Harms Act). Si bien por
la denominacion del proyecto pareciera que también habria intentado regular el contenido
danino pero legal, al revisar la propuesta, se observa que se priorizd regular siete tipos
de danos en linea, lo que supone ademas maodificar el Codigo Penal de Canada. En ese
sentido, se pretende impedir: (i) contenido que victimiza sexualmente a un nifio o revictimiza
a un superviviente; (i) contenido intimo compartido sin consentimiento; (i) contenido
utilizado para intimidar a un nifio; (iv) contenido que induce a un nifio a autoinfligirse danos;
(v) contenido que fomente el odio; (vi) contenido que incita a la violencia; y (vii) contenidos
que inciten al extremismo violento o al terrorismo'.

Con todo cabe mencionar que el Reglamento de Servicios Digitales de la Union Europea
(EU Digital Services Act), que entrd en vigencia en febrero de 2024, impone deberes de
diligencia a las plataformas reguladas cuando se trate de actividades ilegales. En ese
sentido, el considerando 12° de dicho cuerpo legal es claro al destacar que

A fin de alcanzar el objetivo de garantizar un entorno en linea seguro, predecible
y digno de confianza, para los efectos del presente Reglamento, el concepto de
‘contenido ilicito’ debe reflejar a grandes rasgos las normas vigentes en el entorno
fuera de linea. Concretamente, el concepto de ‘contenido ilicito’” debe definirse de
manera amplia para abarcar la informacion relacionada con contenidos, productos,

4 El proyecto se encuentra disponible en https://www.parl.ca/LegisInfo/en/bill/44-1/c-63
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servicios y actividades de caracter ilicito. En particular, debe entenderse que
dicho concepto se refiere a informacion, sea cual sea su forma, que sea de por
si ilicita en virtud del Derecho aplicable, como los delitos de incitacion al odio
o los contenidos terroristas y los contenidos discriminatorios ilicitos, o que las
normas aplicables consideren ilicita por estar relacionada con actividades ilicitas.”®

Es interesante mencionar que el Reglamento de Servicios Digitales impone a las
plataformas y motores de busqueda de muy gran tamano adoptar medidas proporcionadas
para evitar ciertos riesgos asociadas a conductas que podrian ser nocivas al discurso
civico y los procesos electorales, asi como sobre la seguridad publica, la violencia de
género, la proteccion de la salud publica y los menores y las consecuencias negativas
graves para el bienestar fisico y mental de la persona (articulo 34).

Lo anterior demuestra que el interés de regular el dafio en linea encuentra cada vez mas
recepcion en legislaciones comparadas. Si bien existe mayor consenso por avanzar con el
control de conducta ilegales, se observa una tendencia por incentivar una co-regulacion
con las plataformas de mayor tamafo respecto de contenidos nocivos o perjudiciales a
través de mecanismos de control diferenciados y proporcionales.

5. Contribucion del discurso ilegal o indeseado como punto
de partida para evaluar un concepto de dano en linea

Dado que la nocion de contenido legal pero dafino carece de precision, cualquier
discurso o conducta de los usuarios podria eventualmente considerarse danino dentro de
la amplia gama de danos enumerados en la OHWP (Smith, 2019b). Sin embargo, con el
objeto de delinear el concepto de dano legal pero perjudicial en linea, se ha precisado que
aunque “el concepto de incitacion al odio es uno de los mas ampliamente debatidos y a
la vez mas esquivos en los estudios juridicos” (Cavaliere, 2019, p. 6), parece que el estado
actual del debate sobre el discurso ilegal o indeseado puede contribuir a desentranar
elementos relevantes para la nocion de contenido perjudicial en linea (especialmente al
evaluar el trolling, la intimidacion, el contenido extremista e incluso la desinformacion).

En esta linea, se ha planteado la existencia de una conexion entre como la regulacion
de contenidos nocivos pero legales en virtud de la OHWP conlleva en la practica una
regulacion del discurso nocivo o indeseado (Haggart y Tusikov, 2019). Sin embargo,
estimamos que el término “contenido nocivo en linea” es mas amplio que el de “discurso
nocivo” (ya que el primero circunscribe otras formas de dano distintas de las restringidas

® En ese sentido, el Reglamento de Servicios Digitales ejemplifica como conductas ilicitas el intercambio
de imagenes que representen abusos sexuales de menores, el intercambio ilicito no consentido de imagenes
privadas, el acoso en linea, la venta de productos no conformes o falsificados, la venta de productos o la
prestacion de servicios que infrinjan el Derecho en materia de proteccion de los consumidores, el uso no
autorizado de material protegido por derechos de autor, la oferta ilegal de servicios de alojamiento o la venta
ilegal de animales vivos (Considerando 12).
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al segundo). Sin embargo, el debate sobre el discurso dafiino parece adecuado para
distinguir lo que es tolerable o no en el entorno digital.

Luego, en virtud de las caracteristicas inherentes de internet y de los contenidos nocivos
en linea, se hace necesario repensar, identificar e implementar nuevos criterios para fijar
los umbrales de inaceptabilidad y también implementar medidas tecnoldgicas adecuadas
para hacerlos cumplir; las cuales por defecto tienen que diferir de las tradicionalmente
propuestas para otras areas del derecho para lo considerado inaceptable.

5.1. Antecedentes de la distinciéon entre un discurso aceptable e inaceptable
en Europa

La libertad de expresion ha estado especialmente protegida en Europa, teniendo su
disposicion mas relevante en el articulo 10 del Convenio Europeo de Derechos Humanos'®.

Ahora bien, unos de los primeros documentos formales que menciona la distincion
entre contenidos llicitos vy licitos pero nocivos se remonta a 1996, cuando la Comision
de las Comunidades Europeas publicd una comunicacion (COM/96/487 final) sobre
contenidos ilicitos y nocivos en Internet, en la que se afirmaba que:

en lo que se refiere a los contenidos ilicitos y nocivos, es fundamental diferenciar
entre los contenidos que son ilicitos y otros contenidos nocivos. Estas diferentes
categorias de contenidos plantean cuestiones de principio radicalmente distintas
y exigen respuestas juridicas y tecnoldgicas muy diferentes. (p. 10)

El documento enfatiza que los Estados miembros deben definir por ley las conductas
ilegales y aplicarlas mediante la deteccion y el castigo de los infractores. Los contenidos
nocivos, en cambio, consisten en materiales ofensivos para los sentimientos de las
personas y deben tenerse en cuenta consideraciones culturales y éticas para establecer
la frontera de lo que debe ser un material aceptable o permisible (COM/96/487 final, p. 11).

A nivel legislativo, la Directiva (UE) 2018/1808, que modificé la Directiva 2010/13/UE
(Directiva de prestadores de servicios de comunicacion audiovisual) establece nuevas
normas para los servicios de plataformas de intercambio de videos y los servicios de
medios sociales en relacion con la proteccion de los nifios y del publico en general frente
a los contenidos nocivos y la incitacion al odio promovidos en linea en los servicios de
plataformas de intercambio de videos (articulos 6 bis y 28 ter) (Montagnani y Trapova,
2019, pp. 6-7). También debe mencionarse que el Convenio sobre la Ciberdelincuencia
(2001) define el material racista y xenéfobo'” y el Protocolo adicional al Convenio sobre

'6 Para referencias respecto a la regulacion de la libertad de expresion en Europa ver McGonagle, 2020,
pp. 474-480 y Iglezakis, 2017, pp. 367-283.

7 El articulo 2 define el término como “cualquier material escrito, cualquier imagen o cualquier otra
representacion de ideas o teorias, que propugne, promueva o incite al odio, la discriminacion o la violencia,
contra cualquier individuo o grupo de individuos, por motivos de raza, color, ascendencia u origen nacional
0 étnico, asi como la religion si se utiliza como pretexto para cualquiera de estos factores”.
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la Ciberdelincuencia (2003) exige a los Estados miembros que introduzcan sanciones
penales por comportamientos racistas y xendfobos o por negacion o justificacion del
genocidio o de crimenes contra la humanidad (articulos 3 a 6).

Desde una perspectiva voluntaria, el Cédigo de Conducta de la Unién Europea para
combatir la incitacion ilegal al odio en linea (Codigo de Conducta) fue acordado entre la
Comision y algunas de las principales plataformas de medios sociales'®. El Codigo de
Conducta se basa en la definicion de incitacion ilegal al odio recogida en la Decision Marco
2008/913/JAl, de 28 de noviembre de 2008, que se centra en delitos relacionados con (i)
racismo y xenofobia relacionados con la difusion publica y la incitacion a la violencia o al
odio dirigidos contra un grupo de personas o un miembro de dicho grupo y relativos a la
raza, el color, la religion, la ascendencia o el origen nacional o étnico; (i) negar publicamente
el genocidio, los crimenes contra la humanidad y los crimenes de guerra; v (iii) negar de
manera que pueda incitar a la violencia o al odio contra un grupo especifico de personas
basado en el racismo o la xenofobia (articulo 1 n. © 1).

El Codigo de Conducta reconoce que la incitacion ilegal al odio fuera de linea se aborda
mediante un solido sistema de aplicacion de la ley penal, pero la incitacion ilegal al odio
en linea requiere directrices para que los intermediarios en linea actuen con prontitud ante
esos danos. Por lo tanto, las empresas en linea estan obligadas a establecer sus politicas
comunitarias para cumplir con las normas establecidas por el Codigo de Conducta.

Incluso con la proteccion legal contra el discurso de odio, la distincion entre discurso
apropiado o inaceptable parece ser un area recurrente y gris de debate. Se pueden
encontrar referencias a esta distincion en la Comunicacion de la Comision Europea sobre
la lucha contra los contenidos ilicitos en linea (COM/2017/0555), cuyo objetivo es ofrecer
directrices a las plataformas en linea sobre coémo detectar y eliminar eficazmente los
contenidos ilicitos'. Los académicos han encontrado declaraciones en el documento que
sugeririan “dos categorias distintas de discurso ‘malo’; contenido ilegal, definido por las
leyes nacionales y de la UE, y contenido indeseable definido por las propias plataformas”
(Cavaliere, 2019, p. 5).

En ese sentido, la Comunicacion sobre la lucha contra los contenidos ilicitos en linea
afirma que

las plataformas en linea deben ofrecer una explicacion clara, facimente comprensible
y suficientemente detallada de su politica de contenidos en sus condiciones de
servicio. Esto deberia reflejar tanto el tratamiento de los contenidos ilegales como
el de los contenidos que no respetan las condiciones de servicio de la plataforma.

Ademas,

'8 Los primeros firmantes fueron Facebook, Microsoft, Twitter, YouTube y servicios de consumo alojados
en Microsoft, como los servicios de juegos de Xbox o LinkedIn, a los que se unieron después Instagram,
Google+, Snapchat, Dailymotion y Jeuxvideo.com.

9 Como el terrorismo, la incitacion ilegal al odio, el abuso de menores o la trata de seres humanos
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la cuestion de si un contenido es legal o ilegal se rige por las leyes nacionales y
de la UE. Al mismo tiempo, las propias condiciones de servicio de las plataformas
en linea pueden considerar indeseables o censurables determinados tipos de
contenidos. (Cavaliere, 2019, p. 16)%°

A las afirmaciones anteriores, anadiriamos las siguientes del mismo documento:

No cabe duda de que existen preocupaciones de interés publico en torno a
contenidos que no son necesariamente ilegales pero potencialmente nocivos,
como las noticias falsas o los contenidos perjudiciales para los menores. Sin
embargo, la presente Comunicacion se centra en la deteccion y eliminacion de
contenidos ilegales. (COM/2017/0555, p. 6).

Ademas, el documento menciona que el Parlamento Europeo en 2017 introdujo esta
distincion ya que se recomendo a las plataformas “reforzar las medidas para hacer frente
a los contenidos ilicitos y nocivos” (Cavaliere, p. 2)?'.

La distincion también se puede encontrar en las Directrices de Derechos Humanos para
los ISP, desarrolladas por el Consegjo de Europa en cooperacion con la Asociacion Europea
de Proveedores de Servicios de Internet, donde los ISP pueden encontrar orientacion
sobre como abordar los contenidos ilicitos y nocivos (este ultimo especialmente centrado
en la proteccion de los ninos) (Consejo de Europa y EurolSPA, 2008).

Todas las referencias revisadas muestran que existe una tendencia politica consistente
en diferenciar los contenidos ilegales de los daninos y, en relacion con estos ultimos, la
necesidad de distinguir entre lo que es un discurso legal no deseado o aceptable. Sin
embargo, no se advierte claridad al momento de identificar el discurso legal no deseado,
permaneciendo en un area gris de dificil solucion.

5.2. Elementos para evaluar la adecuacion del discurso

El discurso de odio no abarca todo tipo de discurso. Normalmente, el discurso de odio
esta relacionado con la intolerancia extrema dirigida a un grupo especifico. El discurso
intolerante no cumple el estandar extremo o ultrajante del discurso de odio, por lo que no
deberia estar prohibido por la ley. De hecho, la antipatia, el desacuerdo o la intolerancia
forman parte de la naturaleza humana, que en algunos casos puede ser incluso necesaria
o positiva, como cuando se trata de debatir sobre la corrupcion o la injusticia (Post, 2009,
pp. 123y 125).

20 EJ autor también encuentra antecedentes de la distincion en Comision Europea, Recommendation of
1.3.2018 on measures to effectively tackle illegal content online C(2018)1177 final, considerando 23. http:/
data.europa.eu/eli/reco/2018/334/0j

21 Haciendo alusion a la Resolucion del Parlamento Europeo de 15 de junio 2017 respecto a plataformas
en linea (2016/2274/INI).
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Sin embargo, toda regulacion del discurso es especialmente compleja pues supone,
en algun grado, soslayar al derecho a emitir opinion. En ese sentido, Riso advierte que

sin duda la regulacion del discurso de odio, asi como toda limitacion de la libertad
de la comunicacion de pensamiento, implica ingresar en una pendiente resbaladiza
en la que es muy dificil mantener el equilibrio. Mas cuando el clamor popular es a
favor de una causa noble: terminar con la exclusion, proteger a sujetos que estan
siendo dafados y discriminados, etc. (Risso Ferrand, 2020, p. 74)

Ahora bien, Post sostiene que la incitacion al odio debe evaluarse no soélo en relacion
con el contenido del discurso, sino con la forma en que se presenta. Esto se refiere al
estilo en que se estructura el insulto, la ofensa o la degradacion. El discurso sobre la raza,
la nacionalidad, la sexualidad o la religion puede parecer decente y aceptable, pero el
umbral que establece la distincion entre lo que constituye discurso de odio debe medirse
en funcién de las normas sociales. En relacion con la norma social el autor aclara que

utilizaré el término ‘normas’ para referirme a las actitudes grupales que todos
llevamos dentro todo el tiempo y desde el fundamento vy la posibilidad de nuestro
propio ‘yo’, y utilizaré el término ‘comunidad’ para referirme a la forma de organizacion
social que se crea y se sostiene en dichas normas. (Post, 2009, p. 128)

Del mismo modo, se ha argumentado que, dado que los ISP tienen un gran poder
en relacion con la interaccion en linea de las personas, deben asumir un rol y una
responsabilidad civica en relacion con la forma en que operan su negocio. Segun este
punto de vista,

en los contextos internacionales y multiculturales en los que operan los ISP, la
especificacion de lo que es socialmente aceptable y preferible sélo sera efectiva
—es decir, se considerara éticamente sdlida, apropiada y deseable— en la medida
en que se apoye en un enfoque capaz de conciliar los diferentes puntos de vista
éticos y los intereses de las partes interesadas a los que se enfrentan los ISP.
(Taddeo, 2020, p. 136)%

Adicionalmente, se han identificado cuatro variables subsumidas en las diferentes
regulaciones del discurso, siendo cada una de ellas discutible, especialmente cuando
se trata de la forma en que los ISP las han implementado en sus normas comunitarias
(redes sociales). La primera tiene que ver con el ambito de proteccion y el grupo de
personas amparadas por las disposiciones, las cuales pueden estar basadas en religion,
orientacion sexual, discapacidades, raza, entre otras. La segunda variable tiene que ver
con la forma del discurso, en cuanto a su capacidad de promover conductas o acciones

22 En el mismo sentido, Helberger et al., 2018, p. 7.
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nocivas (incluyendo representaciones escritas, graficas o en video). La tercera variable
tiene que ver con la naturaleza del dano, refiriéndose a la relacion entre dano fisico y no
fisico como objetos de regulacion. Mientras que el dano fisico ha sido el tradicional objeto
de regulacion, el no fisico requiere una prueba de razonabilidad. La Ultima variable tiene
que ver con el vinculo causal entre el discurso y el dano (Cavaliere, 2019, pp. 8-27).

Estas seran las variables que utilizaremos a continuacion para delinear y perfilar un
concepto de dano en linea.

6. Categorizacion de los contenidos legales y perjudiciales
a partir de los elementos del discurso de odio

La complejidad de la definicion de contenidos nocivos en linea reside en el hecho
de que implica diversos conceptos que difieren sustancialmente entre si, especialmente
en la forma en que ha sido descrito por la OHWP. Como se adelantd, para abordar este
concepto indefinido, se analizara bajo la taxonomia de dafos del OHWP que se encuentra
en los grupos identificados como “dafos con una definicion menos clara” y “exposicion
de menores a contenidos legales™.

6.1. Primera clasificacion: Danos individuales y sociales

Ademas de la distinciéon original de los dafnos en linea (dafos ilegales o legales),
la conducta danina puede clasificarse utilizando la distincion entre danos sociales y
danos individuales. Se ha dicho que los dafos sociales pueden definirse claramente
y su contenido responde a una naturaleza objetiva. En cambio, los dafnos individuales,
no son facilmente reducibles a un concepto definido y responden a hechos concretos.
Su valoracion requiere la ponderacion de elementos subjetivos para establecer normas
reguladoras (Tomlinson, (2019).

Esta distincion parece compatible con la OHWP, cuando menciona que los danos
en linea “socavan nuestros valores y principios democraticos” (p. 5), y bajo el subtitulo
“Amenazas a nuestro modo de vida”, el documento describe cémo la desinformacion y
la difusion de informacion inexacta o falsa pueden ser perjudiciales. Pero al revisar todos
los contenidos nocivos enumerados por el OHWP, hay una clara tendencia a centrarse
en los danos individuales mas que en los dafos sociales. Por eso, de los contenidos
enumerados en el OHWP, sdlo la desinformacion puede ajustarse a esta clasificacion,
dejando abierto el problema de categorizar para el resto de los dafios individuales.

23 Se hace presente que existen otras taxonomias propuestas de dafios en linea como aquellos
relacionados con los ciberdafios pero ajenas al OHWP como se examina en Agrafiotis, et al., 2018, p. 8.
También el regulador del Reino Unico, OfCom, ha proporcionado su propia taxonomia que se puede revisar
en OfCom, 2018, p. 12.
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6.2. Segunda clasificacion: Perjuicios que afectan indistintamente a todos los
individuos y los que afectan a un grupo especial de personas en funcion del
sexo o la edad

Los danos individuales admiten una nueva subclasificacion entre los contenidos
inaceptables dirigidos a un grupo especial de personas en funcion de su género o edad
y aquellos darios que afectan indistintamente a todos los individuos.

De lalista de danos de la OHWP, la Mutilacion Genital Femenina (MGF) puede clasificarse
dentro de los contenidos inaceptables por razén de género, pero también cualquier
otro contenido nocivo no regulado e imprevisto, como los contenidos sexualizados y/o
misoginos (Barker y Jurasz, 2019), la discriminacion salarial injustificada o el fomento de
los trastornos alimentarios. Cabe sefalar que estos contenidos también pueden afectar
a hombres. Por otro lado, los ninos que acceden a pornografia y los niflos que acceden
a material inapropiado pueden clasificarse como contenidos inaceptables para su edad.
Este subgrupo también podria incluir contenidos considerados inadecuados para las
personas mayores (ya que podrian ser un grupo vulnerable en el entorno digital)?*.

Nuestra decision de utilizar esta subclasificacion y no la variable relativa a los grupos de
personas que se encuentran en el discurso del odio (basado en la religion, la orientacion
sexual, las discapacidades, la raza u otro elemento distintivo) se debe a que todos ellos
deberian incluirse en el término “discurso del odio”, que ya figura como dano ilegal. Sin
embargo, esto abre la cuestion de como categorizar el discurso legal pero inaceptable
en el OHWP. Creemos que esto puede resolverse utilizando dos estrategias diferentes:
incluyéndolo como un nuevo concepto en la lista de “términos menos definidos” o
subsumiéndolo en un término ya existente. Preferimos esta Ultima, subsumiéndolo en
“contenido violento”, sobre todo porque la OHWP declara que “el contenido que es
violento con una comprension contextual adicional” (p. 67)?° puede subsumirse en el
concepto de “contenido violento”. Consideramos que éste seria el caso de un discurso
legal pero inaceptable.

6.3. Tercera clasificacion: danos fisicos y psicologicos

Por ultimo, un elemento adicional del discurso que puede ser Util para desarrollar
una ultima subclasificacion es la naturaleza del dafo, pues se basa en el impacto fisico
0 psicoldgico sobre la victima. El OWHP sdlo se refiere a las consecuencias fisicas del
dano cuando se trata de terrorismo o de ninos (pp. 41-43), pero no necesariamente para

24 En términos generales el Servicio Nacional del Consumidor ha identificado a ciertos grupos de personas
como consumidores vulnerables a través de la Circular Interpretativa sobre la Nocién de Consumidor
Hipervulnerable de fecha 31 de diciembre de 2021. Lo anterior ha sido comentado por Lépez, 2022, pp.
340-415.

2 En esta linea, el OHWP afirma “Los contenidos violentos van desde los que muestran directamente
actos de violencia o incitan a ellos, hasta los que son violentos con una comprension contextual adicional
0 que son perjudiciales para los usuarios por la glorificacion de las armas y la vida en pandilla”.
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otros tipos de dafnos (por ejemplo, los que pueden afectar a adultos, ancianos o personas
con discapacidad).

Partiendo de la base de que la mayoria de los danos se han enumerado como “con
una definicion menos clara”, la fragmentacion propuesta puede variar en funcion del
significado que cada sociedad atribuya a cada uno de los dafnos.

Dicho esto, la apologia a la autolesion y los contenidos violentos pueden incluirse en
los danos fisicos. Por otra parte, el resto de los dafios no categorizados enumerados en el
OHWP (ciberacoso v trolling, contenido y actividad extremista, comportamiento coercitivo
e intimidacion) pueden clasificarse dentro de los dafios psicoldgicos.

7. Propuesta de un concepto de dano en linea en virtud de
la categorizacion de los dainos propuesta

Como se ha sefhalado, el problema de conceptualizar el término “contenido danino en
linea” surge del hecho que su definicion no se encuentra en el OHWP o en otros textos
legales, y que a su vez, refiere a otros conceptos indefinidos. Dado lo anterior, resulta de
mayor complejidad definir un subgrupo de danos (contenido legal pero perjudicial). En
otras palabras, si el género (danos en linea) carece de definicion, mas dificil resulta definir
la especie (contenido legal pero perjudicial) y, en consecuencia, categorizar cada una de
las subespecies (cada contenido nocivo).

El problema de las definiciones es que tienden a ser conceptos cerrados, carentes
de la flexibilidad necesaria para adaptarse a la realidad que intentan describir. Alcanzar
el equilibrio correcto entre certidumbre y flexibilidad es un esfuerzo dificil pero necesario
para ofrecer una definicion clara, Util y duradera, especialmente para las ISP que necesitan
cumplir con un deber de diligencia respecto a dichas conductas. En ese sentido, los
agentes interesados o sujetos de posibles deberes de diligencia identificaron desde un
comienzo que resultaba esencial que la regulacion se impusiera respecto de conceptos
claramente definidos (Center for Democracy & Technology, 2019, p. 2).

Luego, una definicion demasiado concisa puede excluir nuevos elementos (conductas)
que no estaban previstas al construir el término. Por otro lado, un término demasiado
amplio no proporcionara certeza suficiente de lo que realmente significa y se espera de
aquellos que deben velar por su cumplimiento.

Como ejemplo de este Ultimo enfoque, el “dafno en linea” (que es un término mas
amplio que el de contenido legal pero dafino en linea) se ha definido de forma poco clara
como cualquier “comportamiento en linea que pueda herir fisica 0 emocionalmente a
una persona. Puede tratarse de informacion perjudicial publicada en linea o enviada a
una persona” (OHWP). Del mismo modo, se ha subrayado que el contenido legal pero
perjudicial “se refiere al contenido que a menudo no entra estrictamente en la prohibicion
de una ley, pero que sin embargo podria tener efectos nocivos” (Madiega, 2020, p. 10).
Estas definiciones, aparte de la distincion de si el contenido entra o no en el ambito de
aplicacion de la ley, no aportan mas detalles ni claridad a los términos.
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Por ello, la categorizacion de los diversos elementos circunscritos en el término
“contenidos legales pero daninos en linea” constituye un esfuerzo necesario para proponer
un concepto mas objetivo, ya que ayuda a comprender el objeto de estudio, al tiempo
que proporciona un enfoque mas detallado de cada subgrupo de conductas indeseadas.

A modo de recapitulacion, el siguiente cuadro (ilustracion 1) resume la categorizacion
propuesta en el presente trabajo de los danos en linea:

llustracion 1
Propuesta para delimitar elconcepto de “contenido dafino el linea”

Contenido dafiino
en linea

Contenido legal

Contenido ilegal P
pero perjudicial

Social Individual
Indistinto Grupo especifico
U J_ = SR En atencion al J_ En atencion a la
Dano fisico Dano psicologico .
género del grupo edad del grupo

En nuestra opinion, y en consideracion a los elementos anteriormente categorizados,
el concepto de “contenido dafino en linea” puede describirse como:

Una conducta realizada en el entorno digital, expresada en cualquier forma o
conjunto de representaciones, que aun siendo legal puede ser potencialmente
perjudicial para una comunidad, un grupo especifico de personas o para todo
individuo, sobre la base de un entendimiento compartido y comun de lo que se
considera inaceptable en una sociedad democratica especifica.

De la nocion propuesta pueden destacarse cinco elementos clave:

En primer lugar, diferencia inmediatamente los contenidos legales y perjudiciales de
los danos ilegales.

En segundo lugar, reconoce que cualquier representacion o conjunto de ellas (imagenes,
mensajes de texto, videos o0 audio) puede expresar un contenido nocivo, introduciendo un
elemento contextual para la evaluacion. Esto, a su vez, introduce flexibilidad en la definicion.
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En tercer lugar, distingue entre danos sociales (cuando se refiere a la comunidad) e
individuales.

En cuarto lugar, utiliza subgrupos genéricos (afectan indistintamente a individuos o
so6lo a grupos especificos), en lugar de intentar identificar dafos especificos. Esto también
otorga adaptabilidad a la definicion, ya que los danos imprevistos pueden atribuirse a
€s0s grupos 0 a otros Nuevos.

En quinto lugar, los motivos que marcaran el umbral entre lo aceptable y lo inaceptable
No pueden ser arbitrarios, y por eso deben basarse en un debate que represente un
acuerdo democratico en una sociedad concreta (lo que introduce la nocidon de normas
sociales propuesta por Post en relacion con el discurso legal pero perjudicial?®). Como
se trata de una distincion sutil, lo mas probable es que la valoracion varie de un pais a
otro. Sin embargo, la delimitacion de los objetos de regulacion (contenidos inaceptables
identificados) garantizara la proteccion de la libertad de expresion e informacion en
cada sociedad y, en consecuencia, permitira una regulacion mas objetiva respecto de la
responsabilidad que se le exija a los ISP para controlar los contenidos indeseados.

8. Conclusiones

Es indesmentible que internet ha contribuido al desarrollo y avance de las sociedades.
Sin embargo, internet también puede ser fuente de graves danos para las personas.
Aquellas conductas realizadas en linea pueden afectar los derechos y libertades de los
usuarios, al menos en el mismo grado como si se realizaran en el mundo material.

Con todo, determinar qué debe entenderse por dano en linea no se ha abordado
con detencion en la dogmaéatica nacional y continda siendo un concepto indeterminado.
Lo anterior no es baladi pues un correcto entendimiento de dicha nocion servira para la
construccion de politicas publicas adecuadas para prevenir y controlar agquel contenido
que se estima inadecuado o intolerable. Asimismo, de esta definicion se podran articular
sistemas regulatorios coherentes y organicos respecto del amplio espectro de conductas
perjudiciales (actualmente descritas y nuevas que se originen en el futuro), y de esa
manera, se evitaran respuestas fragmentadas en el ordenamiento nacional, como ha
sido el caso de Chile.

En este trabajo se ha utilizado el debate generado a raiz del OHWP del Reino Unido
para proponer un concepto de dano en linea, pues fue un documento que innovo al
intentar introducir una distincion de dos niveles respecto de los danos en linea, esto es,
los danos ilegales y los dafios legales pero perjudiciales.

26 |_as cuestiones subjetivas, contextuales y domésticas relativas al concepto legal pero perjudicial han
sido claramente abordadas por Madiega, 2020, p. 11.

56



Revista Juridica Digital UANDES 8/2 (2024), 36-62 https://doi.org/10.24822/rjiduandes.0802.2

Propuesta para delimitar el concepto de “contenido dafino en linea” a partir de la experiencia
del Reino Unido

Si bien la regulacion de los danos en linea es un area de constante debate, al menos
los danos ilegales admiten un mayor grado de conceso para su regulacion. Lo anterior
queda refrendado en las leyes de control de contenido en linea de Alemania, Francia,
Australia, Reino Unido, la Unién Europea v el reciente proyecto de ley de Canada que
estan orientados preferentemente a conductas ilegales (vinculadas con el terrorismo, la
proteccion de ninos y el discurso de odio).

Al contrario, el concepto de dano legal pero perjudicial introducido por el OHWP
resulta ser mas complejo y controvertido pues supone conductas vagamente definidas
y que no es posible radicar en un cumulo determinado de acciones. El riesgo de regular
estas conductas es otorgar un grado de discrecionalidad mayor a los ISP al momento de
controlarlos, lo que puede conllevar riesgos para la libertad de expresion de los usuarios
al ser objeto de medidas de censura previa. Por o tanto, existe un debate pendiente
respecto a la tolerabilidad de ciertas conductas, que sin ser ilegales per se, de todas
maneras se consideraran indeseadas. Para efectos metodoldgicos, se ha utilizado
la taxonomia ofrecida por el OWHP respecto a este tipo de danos para delimitar las
conductas analizadas.

En este articulo se ha propuesto que es posible perfilar el dano legal pero perjudicial
utilizando el debate existente respecto al discurso nocivo, en donde existe evidencia a nivel
comparado respecto a la necesidad de distinguir entre el discurso legal pero inaceptable.
En ese sentido, hemos propuesto que las distintas conductas que podrian circunscribirse
en el dano legal pero perjudicial pueden categorizarse utilizando la distincion entre dafios
individuales y sociales. Luego, dentro de los dafios individuales, es necesario distinguir
entre aquellas conductas que afectan indistintamente a todos los individuos de una
sociedad (admitiendo un subgrupo de danos fisicos y psicoldgicos), y aquellas conductas
orientadas a grupos especificos (sea en funcion de su género o edad).

Esta clasificacion es relevante para adoptar regulaciones especificas respecto a
cada una de las categorias de dafios. Asimismo, su categorizacion es un paso previo
para ofrecer una definicion de danos en linea, toda vez que las conductas aisladamente
consideradas carecen de un orden que permita su conceptualizacion.

LLa anterior proposicion ha permitido radicar las distintas conductas previstas por el
OHWP en una categorizacion clara. En ese sentido, la primera observacion a los dafnos
en linea es la de realizar una distincion de dos niveles, consistente entre danos ilegales y
danos legales pero perjudiciales.

LLuego, dentro de los contenidos ilegales deben circunscribirse todas aquellas conductas
claramente definidas en el ordenamiento y que tienen una sancion especifica. Ahora
bien, respecto de los contenidos legales pero perjudiciales, la desinformacion estaria
comprendida dentro de los danos que afectan a la comunidad o sociedad en su conjunto.
A nivel individual, la apologia de la autolesion y los contenidos violentos son atribuibles a
posibles danos fisicos en los individuos. Al contrario, las conductas de ciberacoso, trolling,
contenido y actividad extremista, comportamiento coercitivo e intimidacion descritas
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en el OHWP quedarian comprendidas en los dafios psicologicos que afectan a los
individuos. Finalmente, conductas que afectan a un grupo en funcién de su género serian
el fomento de la Mutilacion Genital Femenina (MGF), contenidos sexualizados, misoginos,
discriminacion salarial injustificada o los trastornos alimentarios. A su vez, conductas que
afectan a un grupo en funcion de su edad serian el acceso a pornografia por parte de
NINoS y el acceso a otro tipo de materiales inapropiados para nifos.

En base a lo anterior, y recogiendo la distincion de dos fases, asi como los elementos
que se han aportado para distinguir el discurso tolerable del intolerable, este trabajo
propone definir el dafio en dafio en linea como la conducta realizada en el entorno digital,
expresada en cualquier forma o conjunto de representaciones, que aun siendo legal puede
ser potencialmente perjudicial para una comunidad, un grupo especifico de personas o
para todo individuo, sobre la base de un entendimiento compartido y comun de lo que
se considera inaceptable en una sociedad democratica especifica.
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