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Resumen. El tratamiento de datos personales en el ambito laboral representa hoy un
desafio clave para el derecho del trabajo y el compliance corporativo. En Chile, la doctrina
laboral ha estudiado la potestad de control del empleador frente a derechos fundamentales,
pero sin integrar de forma sistematica el derecho a la autodeterminacion informativa,
reconocido constitucionalmente desde el afio 2018. Este derecho plantea exigencias de
licitud, proporcionalidad y transparencia en el uso de datos con fines de control.

Este trabajo analiza tres actividades frecuentes y de alto riesgo regulatorio: tratamiento
de datos biométricos para control de asistencia y acceso, videovigilancia y uso de datos
de geolocalizacion a la luz de las nuevas obligaciones contenidas en la ley N° 21.719. Se
identifican bases de licitud, obligaciones de transparencia, proporcionalidad y seguridad,
advirtiendo que la inobservancia de estas reglas puede implicar multas severas. El estudio
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propone lineamientos para compatibilizar las facultades de control empresarial con la
nueva regulacion y estandares internacionales.

Abstract. Processing personal data in the workplace is now a key challenge for labor
law and corporate compliance. In Chile, labor doctrine has examined the extent of an
employer’s control over fundamental rights. However, it has not systematically incorporated
the constitutionally recognized right to informational self-determination, established in
2018. This right requires the use of data for control purposes to be legal, proportional,
and transparent.

This paper analyzes three frequent, high-risk regulatory activities: processing biometric data
for attendance and access control, video surveillance, and using geolocation data while
complying with the standard contained in Law N° 21.719. The paper identifies bases for
legality and obligations of transparency, proportionality, and security. It warns that failure
to comply with these rules may result in severe fines. The study proposes guidelines for
reconciling corporate control powers with the new regulation and international standards.

Palabras clave. datos biométricos; videovigilancia; geolocalizacion; ley 21.719; datos
personales
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1. Introduccion

El tratamiento de datos personales en el ambito laboral constituye, en la actualidad,
uno de los desafios regulatorios mas relevantes para el derecho del trabajo y para las
exigencias de cumplimiento o compliance corporativo. Si bien en Chile la literatura juridica
ha abordado con cierta profundidad el alcance y limites de la potestad de control del
empleador —particularmente en relacion con la intimidad y otros derechos fundamentales
de los trabajadores—, persiste un vacio significativo en el examen sistematico de como
dichas facultades interactian con el derecho constitucional a la autodeterminacion
informativa. Este derecho, entendido como la facultad “de las personas a controlar sus
datos personales, incluso si éstos no se refieren a su intimidad” (Del Castillo, 2007, p. 214)
es de reconocimiento relativamente reciente en el ordenamiento nacional (Contreras, 2020,
p. 89) y plantea interrogantes sustantivas sobre la licitud, proporcionalidad y transparencia
en el uso de informacién personal con fines de control empresarial.

Las investigaciones doctrinales del laboralismo chileno han contribuido a mapear las
tensiones entre tecnologia, condiciones laborales y derechos fundamentales'. No obstante,
estas aproximaciones tienden a situarse en un plano general, abordando fendmenos

"Véase infra §2.
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como la desconexion digital, la vigilancia en el trabajo o la transformacion del concepto
de subordinacion, sin desarrollar en profundidad las implicancias juridicas especificas que
emergen de tratamientos concretos de datos personales —por ejemplo, biométricos, de
videovigilancia o de geolocalizaciéon—. Sin embargo, y pese a que la autodeterminacion
informativa fue incorporada como derecho fundamental en nuestra Constitucion (Contreras,
2020), todavia existe un terreno escasamente explorado en la interseccion entre derecho
del trabajo y derecho de proteccion de datos.

A nivel comparado, la doctrina europea y ciertos desarrollos normativos, como el
Reglamento General de Proteccion de Datos (GDPR por sus siglas en inglés), han generado
criterios detallados sobre licitud, limitacion de la finalidad y minimizacion de datos en
contextos laborales. Asimismo, organismos como la Agencia Espanola de Proteccion de
Datos (AEPD) y el European Data Protection Board (EDPB por sus siglas en inglés) han
emitido guias y dictamenes que clarifican la naturaleza juridica de los datos biométricos, los
estandares para la videovigilancia y el uso legitimo de datos de localizacion en el empleo.
Sin embargo, la adaptacion de estos estandares al contexto normativo y cultural chileno
no ha sido objeto de un trabajo sistematico, o que genera un déficit de lineamientos
claros para empleadores y trabajadores.

En el plano normativo interno, la ley 19.628, sobre proteccion de la vida privada,
conforme a lo reformado por el articulo primero de la ley 21.719, que regula la proteccion
de los datos personales y crea la Agencia de Proteccion de Datos Personales, establece
un marco mas robusto para la proteccion de datos personales, incorporando definiciones
y categorias antes ausentes, como la de datos biométricos y datos de geolocalizacion.
Este avance plantea oportunidades para reforzar la eficacia horizontal de los derechos
fundamentales en la relacion laboral, pero también introduce complejidades operativas
para las empresas. La calificacion de ciertos datos como sensibles, las exigencias de
evaluaciones de impacto y las limitaciones a las bases de licitud disponibles para su
tratamiento imponen exigencias técnicas y organizativas que pueden entrar en tension
con las practicas habituales de control.

En este escenario, el presente trabajo se propone aportar un andlisis juridico detallado
de tres actividades de tratamiento de datos especialmente relevantes en el ambito laboral:
el tratamiento de datos biométricos para control de asistencia y acceso; el tratamiento
de datos obtenidos mediante sistemas de videovigilancia; y el tratamiento de datos de
geolocalizacion con fines de supervision y control.

La eleccion de estos tres tipos de actividades de tratamiento responde a su alta frecuencia
de uso en la préactica empresarial y a la ausencia de un estudio doctrinal exhaustivo que
vincule su operativa concreta con las exigencias de la nueva legislacion chilena en materia
de proteccion de datos. Ademas, permiten identificar, de forma comparada y transversal,
patrones comunes de riesgo regulatorio y desafios de compliance que trascienden el
caso particular de cada tecnologia.
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Para estructurar el andlisis dogmatico de las disposiciones legales y reglamentarias
pertinentes, hemos recurrido a la revision de guias técnicas y pronunciamientos
administrativos nacionales e internacionales. En particular, nos enfocamos en guias técnicas
y pronunciamientos administrativos europeos, producto de la fuerte inspiracion que la
ley 21.719 tiene en el GDPR (Bordachar, 2022, p. 398). Ello permite no solo identificar
las bases de licitud aplicables en cada caso, sino también precisar las obligaciones de
transparencia, proporcionalidad y medidas de seguridad que resultan exigibles.

Con ello, este estudio busca llenar un doble vacio en la literatura nacional. Primero,
el déficit de andlisis especifico sobre tratamientos concretos de datos personales en el
contexto laboral, mas alla de consideraciones generales sobre vigilancia o control. Y
segundo, la falta de propuestas claras para la implementacion de practicas empresariales
compatibles con la nueva regulacion y con estandares internacionales consolidados.

Bajo la ley 21.719, el incumplimiento de las nuevas reglas de tratamiento de datos
personales puede acarrear sanciones significativamente mas altas que aquellas que se
derivan del incumplimiento de normas laborales. En efecto, el incumplimiento de la base
de licitud aplicable a una determinada actividad de tratamiento de datos personales puede
constituir una infraccion grave, conforme al articulo 34 ter, letra a), sancionable con hasta
10.000 unidades tributarias mensuales (mas de 660 millones de pesos, aproximadamente)?.
Este tipo de nuevas reglas cambian radicalmente la practica organizacional que, hasta
el momento, ha conducido la gestion y procesamiento de informacion personal de los
trabajadores. Por ello, este texto pretende ilustrar como la nueva regulacion de proteccion
de datos personales afectara directamente el alcance de las facultades de control y
supervision del empleador y que nivel de injerencia tendra la Agencia de Proteccion de Datos
Personales en modular la tutela de la autodeterminacion informativa en la relacion laboral.

El nuevo régimen de la proteccion de datos personales suma un componente relevante
en materia de litigios laborales. El empleador que procese datos personales de un trabajador,
con infraccion a la normativa, no solo arriesga la imposicion de las multas contenidas en
la ley 21.719, sino que dicho tratamiento constituye una potencial afectacion al derecho
fundamental de la autodeterminacion informativa, susceptible de ser perseguida mediante
el procedimiento de tutela laboral conforme al articulo 485 del Codigo del Trabajo, en
concordancia con el articulo 19 n.° 4 de la Constitucion.

El trabajo se estructura de la siguiente forma. Primero, se explica en términos generales
cOmo se ha abordado hasta el momento el fendbmeno de la proteccion de datos de los
trabajadores y su tratamiento. Aqui se describe el estado del arte desde el punto de
vista de la doctrina laboral y su estrecho enfoque basado en la tutela de privacidad y la
intimidad de los trabajadores. Por ello, el texto plantea que es necesario avanzar en el

2En caso de que el infractor corresponda a una empresa distinta de aquellas definidas como empresas
de menor tamafo en el articulo segundo de la ley 20.416, que reincide en dicha infraccién, la multa podra
alcanzar el monto correspondiente al 2% de los ingresos anuales por ventas y servicios y otras actividades
del giro en el Ultimo afio calendario. En caso de infracciones gravisimas la multa puede alcanzar el 4%.
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andlisis de las reglas generales y especiales sobre el tratamiento de datos personales,
de manera tal de hacer converger la nueva regulacion al ambito del Derecho del Trabajo.
Luego, el articulo se divide en tres secciones, cada una enfocada en una actividad de
tratamiento de datos especifico: el tratamiento de datos biométricos, la videovigilancia y
el procesamiento de datos de geolocalizacion. En cada uno de estos casos es posible
determinar que la informacion personal del trabajador es necesaria para que el empleador
pueda controlar al mismo individuo, sus instalaciones y los bienes o terceros. Para cada
una de estas secciones se explica el tipo de dato involucrado, su base de licitud y las
reglas aplicables en materia de proteccion de datos. El articulo concluye que el detalle y
aterrizaje de las reglas de proteccion de datos complejizan el andlisis que hasta el momento
se ha hecho respecto del uso y procesamiento de informacion de los trabajadores y que,
de no abordarlo adecuadamente, las organizaciones se exponen a serias multas por los
incumplimientos regulatorios que pudieren suscitarse.

2. Tratamiento de datos personales en el ambito laboral y
el control a través del tratamiento de informacién personal

La literatura mayoritaria en Chile ha estudiado el control que ejerce el empleador y como
esta potestad puede colisionar con otros derechos fundamentales (Ugarte 2018, Gamonal
Contreras y Guidi Moggia 2020). Sin embargo, no ha profundizado sobre como lo hace
respecto de un relativo nuevo derecho constitucional: el derecho a la autodeterminacion
informativa y el uso de la informacion personal (Contreras, 2020; 2022)%. Algunos trabajos
como el de Lizama y Lizama (2020) y Castro (2020) han recogido aspectos centrales
de la relacion entre tecnologia y derecho del trabajo, especialmente respecto de su
impacto en el gjercicio de derechos fundamentales como la intimidad y con referencias
a la proteccion de datos personales en conexion a la privacidad. Lo mismo ocurre con
trabajos que destacan el impacto de la tecnologia en las condiciones del trabajo, como
en materia de teletrabajo (Guidi Moggia, 2023, pp. 137 y ss.), desconexion digital (Varas
Marchant, 2024), la subordinacion o dependencia (Sierra Herrero, 2022; Ugarte, 2020;
Pérez, 2022, pp. 71-102), el control o vigilancia (Debesa, 2021), o la configuraciéon misma
del trabajo (Coddou Mc Manus y Padilla Parga, 2024, pp. 1-34).

Por otro lado, se ha prestado atencion a como la gestion algoritmica del trabajo requiere
un uso intensivo de datos personales, con consecuencias en su tutela directa (Contreras,
2022; Viollier y Velasco, 2021) y con externalidades que impactan en otros derechos, como
la igualdad laboral (Coddou, 2022; Herrera, 2022). Esto se da especialmente en trabajos
como aquellos prestados via plataformas digitales (Palomo Vélez et al., 2022, pp. 59-99;
Irureta Uriarte, 2023, pp. 1092-1095; Asenjo Cruz et al., 2023). Por otro lado, el control
a partir del uso de informacién personal ha sido siempre uno de los mecanismos para

3 A nivel comparado ver Rodriguez (2021); Todoli y Rodriguez-Pifiero (2020).
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gjercer las facultades del empleador, con distintos tipos de registros (Pasquinelli, 2023),
los cuales ahora son de corte digital.

Algunos pocos trabajos han hecho un énfasis en la proteccion de datos personales en
materia laboral. A nivel de interpretacion administrativa, Neira Reyes (2022) ha demostrado
como la Direccion del Trabajo ha comenzado a internalizar ciertos criterios de proteccion
de datos bajo el marco del Cédigo de Trabajo, especialmente en materia de vigilancia
por parte del empleador y del resguardo de la informacion personal de los trabajadores.
Publicaciones recientes buscan acomodar los aspectos de la nueva ley 21.719 a la
realidad laboral, como lo que plantean Cardenas Oyarzin y Uribe Conejeros (2025). Estos
autores describen el nuevo régimen legal de proteccion de datos personales y, a su vez,
lo consideran como parte de la eficacia horizontal de los derechos fundamentales y las
limitaciones de las facultades del empleador, apremiando la necesidad de generar una
cultura de cumplimiento o compliance en la materia.

La ausencia de discusiones especificas sobre ciertos tratamientos de datos, en el
ambito laboral y empresarial, es parte del panorama de la literatura chilena. Por ello, las
implicancias para la gestion del trabajo y, a su vez, el cumplimiento en materia de datos
personales exige un analisis detallado de ciertas actividades de tratamiento que suelen
ser comunes en la actividad empresarial pero que no han sido suficientemente atendidas
por la doctrina.

Al tratarse de impactos practicos que repercuten en un derecho fundamental del
trabajador, por un lado, y la organizacion empresarial, por la otra, en las secciones que
siguen analizaremos tres tipos de tratamientos de datos personales que son efectuados
por las empresas, bajo el prisma de la ley 21.719, con el objeto de considerar su mejor
inteleccion para la practica juridica local. Para ello, abordaremos los tratamientos de datos
biométricos, de videovigilancia y de geolocalizacion por separado.

3. Tratamiento de datos biométricos para el control de asistencia
3.1. Naturaleza del dato biométrico

La definicion de dato biométrico es una novedad de la ley 21.719 y que no contemplaba
el texto original de la ley 19.628 (Becker Castellaro y Garrido Iglesias, 2017, p. 68).
Bajo el nuevo marco legal, el articulo 16 ter define a los datos personales biométricos
como “aquellos obtenidos a partir de un tratamiento técnico especifico, relativos a las
caracteristicas fisicas, fisioldgicas o conductuales de una persona gue permitan o confirmen
la identificacion Unica de ella”. A continuacion, entrega una lista ejemplar de datos que
siempre deben ser considerados como biométricos, entre ellos el iris, los rasgos de la
mano o faciales y la voz.

Un dato biométrico siempre debera ser considerado un dato personal de caracter
sensible (Garrido y Saenz, 2024, p. 7), por dos razones. Primero, porque el articulo 16
ter se encuentra en el Parrafo Segundo de la nueva legislacion, titulado “Del tratamiento
de los datos personales sensibles”. Segundo, porque se encuentra explicitamente
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mencionado en la definicion de dato sensible contenida en el articulo 2 letra g)*. Por
tanto, los datos biométricos deben ser considerados como un subconjunto de datos
personales sensibles. Entre las consecuencias juridicas de que los datos biométricos
sean calificados como datos sensibles se encuentran:

a) Encaso de que exista una filtracion de datos personales sensibles, el responsable no
solo debera reportar este incidente a la Agencia de Proteccion de Datos Personales,
sino que también a los titulares afectados (articulo 14 sexies, inciso final).

b) Silos datos sensibles son tratados en una hipdtesis de excepcion al consentimiento,
sera obligatorio la realizacion de una Evaluacion de Impacto en los términos del
articulo 15 ter letra d).

c) Un catalogo de bases de licitud para el tratamiento mas acotado y estricto.

d) Sanciones mas estrictas y de mayor cuantia (infracciones gravisimas).

A fin de evitar una interpretacion excesivamente expansiva de qué informacion debe
ser considerada como dato biométrico, y por tanto cumplir con todos los requisitos
establecidos para los datos sensibles, es importante distinguir entre un dato personal
contenidos en fotografias y grabaciones de video de un dato biométrico propiamente tal.

La particularidad de un dato biométrico es que ha sido obtenido a través de un
tratamiento técnico especifico, el que a su vez debe permitir identificar o confirmar la
identidad Unica de una persona (Jasserand, 2016, p. 5). De este modo, si bien una imagen
fotogréafica o de grabacion en video contendra datos personales (las caracteristicas
fisicas de una persona que permitan identificarla), el tratamiento de dichos datos no
necesariamente cumple con el estandar para ser considerado como un dato biométrico®.

En este sentido, el considerando 51 del GDPR ha sefalado que

el tratamiento de fotografias no debe considerarse sistematicamente tratamiento
de categorias especiales de datos personales, pues Unicamente se encuentran
comprendidas en la definicion de datos biométricos cuando el hecho de ser
tratadas con medios técnicos especificos permita la identificacion o la autenticacion
univocas de una persona fisica®.

La Guia sobre tratamientos de controles de presencia mediante sistemas biomeétricos,
de la AEPD, profundiza sobre esta distincion desde un punto tecnoldgico, sefalando que

4 Dicho articulo establece que seran considerados sensibles aquellos “datos personales que se
refieren a las caracteristicas fisicas o morales de las personas o a hechos o circunstancias de su vida
privada o intimidad, que revelen el origen étnico o racial, la afiliacion politica, sindical o gremial, situacion
socioecondmica, las convicciones ideolégicas o filosdficas, las creencias religiosas, los datos relativos a
la salud, al perfil biolégico humano, los datos biométricos, y la informacion relativa a la vida sexual, a la
orientacion sexual y a la identidad de género de una persona natural”. El énfasis es nuestro.

5Sin perjuicio de esto, véase la opinién de Cardenas Oyarzun y Uribe Conejeros, 2025, p. 12, que plantea
que “es posible considerar como datos sensibles las fotografias institucionales”.

8 El énfasis es nuestro.
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un dato biométrico no se almacena en un medio leible por un ser humano (como una
fotografia o video), sino que se “almacena en forma de una plantilla o patrén biométrico.
Una plantilla biométrica es una forma de escritura de una caracteristica biométrica humana,
como un rostro o una huella dactilar, de manera que sea interpretable por una maquina
de forma eficiente y eficaz para un propdésito o propdsitos determinados. La plantilla
biométrica no esta orientada a ser interpretada por una persona, como una fotografia,
sino que esté orientada a ser tratada en un proceso automatizado, es decir, ser eficiente
y eficazmente interpretable por una maquina” (AEPD, 2023, p. 5).

Para complementar esta diferencia cualitativa entre la biometria y la simple captura
de datos a través de fotografias y grabaciones de video, es interesante notar que las
Guidelines 05/2022 del EDPB sobre el uso de tecnologia de reconocimiento facial, en el
area, sefiala que la tecnologia de biometria cuenta con dos particularidades. Primero, se
requiere que el procesamiento de datos personales se realice de forma automatizada.
Segundo, describe la biometria como una tecnologia “probabilistica”, es decir, que a partir
del tratamiento automatizado de datos es capaz de predecir con cierto nivel de certeza la
identidad de la persona analizada, sin necesidad de intervencion humana (EDPB, 2022,
p. 9). En definitiva, solo estaremos ante un tratamiento de datos biométricos cuando la
recoleccion de datos sea tratada de forma automatizada y probabilistica, transformando
las imagenes o videos en un formato de “plantilla” solo leible por una maquina y que
permita de forma automatizada y probabilistica identificar o autenticar a una persona.

Esta distincion es reconocida explicitamente por el EDPB (2022) al sefalar que

algunas camaras de video pueden filmar a personas en un area definida, en particular
sus rostros, pero no pueden utilizarse como tales para reconocer automaticamente
a las personas. Lo mismo ocurre con la fotografia simple: una camara no es
un sistema de reconocimiento facial porque las fotografias de personas deben
procesarse de una manera especifica para extraer datos biométricos. (p. 10)

El EDPB reconoce el tratamiento de datos biométricos, tanto para identificacion” como
para autenticacion®, como un tratamiento de alto riesgo que involucra el procesamiento

’ La identificacion es un proceso que tiene como objetivo “encontrar a una persona entre un grupo de
individuos, en una zona determinada, unaimagen o una base de datos. En este caso, el sistema debe procesar
cada rostro capturado para generar una plantilla biométrica y, a continuaciéon, comprobar si coincide con
una persona conocida por el sistema. Esta funciéon se basa, por tanto, en la comparacion de una plantilla
con una base de datos de plantillas 0 muestras (linea de base). Esto también se denomina identificacion de
uno a muchos. Por ejemplo, puede vincular un registro de nombre personal (apellido, nombre) a un rostro, si
la comparacion se realiza con una base de datos de fotografias asociadas a apellidos y nombres. También
puede implicar seguir a una persona a través de una multitud, sin establecer necesariamente el vinculo con
la identidad civil de la persona” (EDPB, 2022, p. 9).

8 La autenticacion es un proceso que tiene como objetivo “verificar que una persona es quien dice ser.
En este caso, el sistema comparara una plantila o muestra biométrica previamente registrada (por ejemplo,
almacenada en una tarjeta inteligente o pasaporte biométrico) con una sola cara, como la de una persona que se
presenta en un puesto de control, para verificar si se trata de la misma persona. Por lo tanto, esta funcion se basa
en la comparacion de dos plantillas. Esto también se denomina verificacion 1 a 17 (EDPB, 2022, p. 9).
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de datos sensibles. Por tanto, para poder tratar dichos datos es necesario que exista una
circunstancia que levante la prohibicion de su tratamiento y, ademas, una condicion que
lo legitime. Es importante notar que, de acuerdo al considerando 51 del GDPR, tanto la
actividad de autenticar como de identificar deben ser consideradas como tratamiento
de datos de caracter biométrico.

3.2. Base de licitud para el tratamiento de datos biométricos

La base de licitud es la puerta de entrada para el tratamiento de datos personales
(Contreras et al., 2024, pp. 59 y ss.). Es necesario determinar cudles de las fuentes de
licitud, contenidas en la nueva ley de datos personales, habilitaran legitimar la recoleccion
de datos biométricos para la finalidad de control de asistencia y control horario. Al respecto,
es importante tener en consideracion que la nueva regulacion entregd un alto nivel de
resguardo a esta categoria de datos, mas no una prohibicion de tratamiento (Pino, 2025,
pp. 257-258). Esto se ve reflejado en el hecho de que el articulo 16 ter establecio que la
regla general para el tratamiento de estos datos sera el contar con el consentimiento del
titular, en los términos establecidos en el articulo 12, es decir, libre, informado y especifico
en cuanto a su finalidad o finalidades.

En cuanto a las bases de licitud distintas al consentimiento, la nueva regulacion eleva
el nivel de proteccion establecido para el tratamiento de datos personales biométricos.
Asi, el tratamiento de datos biométricos no se podra amparar en las bases de licitud
contenidas en el articulo 16 (reservada para los datos sensibles en general), sino que en
una categoria incluso mas estricta y reservada para una subcategoria de datos sensibles:
la contenida en el articulo 16 bis, que regula las bases de licitud para el tratamiento de
datos de salud vy el perfil bioldgico humano.

Al revisar el catalogo de excepciones contenidas en el articulo 16 bis es posible verificar
que este es extremadamente restrictivo y que establece circunstancias excepcionales
en donde un empleador podra invocar dichas causales para legitimar el tratamiento de
datos biométricos de sus trabajadores. El articulo 16 bis establece las siguientes causales:

Articulo 16 bis.- Datos personales sensibles relativos a la salud y al perfil bioldgico
humano. [..] Solo se podra tratar los datos personales sensibles relativos a la salud
del titular y a su perfil bioldgico, sin contar con su consentimiento, respetando
los principios y reglas establecidos en la presente ley, en los siguientes casos:

a) Cuando éste resulte indispensable para salvaguardar la vida o integridad
fisica o psiquica del titular o de otra persona o, cuando el titular se encuentre
fisica o juridicamente impedido de otorgar su consentimiento. Una vez que
cese el impedimento, el responsable debe informar detalladamente al titular
los datos que fueron tratados vy las operaciones especificas de tratamiento
que fueron realizadas.

b) En casos de alerta sanitaria legalmente decretada.
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¢) Cuando sean utilizados con fines histéricos, estadisticos o cientificos, para
estudios o investigaciones que atiendan fines de interés publico o vayan en
beneficio de la salud humana, o para el desarrollo de productos o insumos
meédicos que no podrian desarrollarse de otra manera. Los resultados de los
estudios e investigaciones cientificas que utilicen datos personales relativos a
la salud o al perfil biolégico, pueden ser publicados o difundidos libremente,
debiendo previamente anonimizarse los datos que se publiquen.

d) Cuando el tratamiento de los datos sea necesario para la formulacion,
gjercicio o defensa de un derecho ante los tribunales de justicia o un érgano
administrativo.

e) Cuando el tratamiento sea necesario para fines de medicina preventiva o
laboral, evaluacion de la capacidad laboral del trabajador, diagndstico médico,
prestacion de asistencia o tratamiento de tipo sanitario o social, o gestion
de sistemas y servicios de asistencia sanitaria y social.

f)  Cuando laley asi lo permita e indique expresamente la finalidad que debera
tener dicho tratamiento.

Como es posible apreciar, la gran mayoria de las empresas que busquen utilizar biometria
cdmo mecanismo de control de asistencia no podran invocar alguna de estas causales
de excepcion al requisito de contar con el consentimiento del titular para el tratamiento
de sus datos biométricos®. En la mayoria de los casos, la empresa debera basarse en el
consentimiento del trabajador o invocar la causal de excepcion del articulo 16 bis, letra
f), que sefala que se podran tratar datos biométricos sin consentimiento “cuando la ley
asi lo permita e indique expresamente la finalidad que debera tener dicho tratamiento”.

Por lo tanto, la base de licitud por defecto para legitimar el tratamiento de datos
biométricos de los trabajadores la mayoria de las veces sera obtener su consentimiento
expreso, previo, libre, informado y especifico. Sin embargo, esta base de licitud tiene una
serie de inconvenientes que es necesario explorar.

3.1.1. El consentimiento es esencialmente revocable

Una de las caracteristicas del consentimiento como base de licitud para el tratamiento
de datos personales es que este es esencialmente revocable (Politou et al., 2018, p. 5). El
articulo 12 inciso tercero de la ley 21.719 asi lo establece explicitamente al sefialar que “[e]l
titular puede revocar el consentimiento otorgado en cualquier momento y sin expresion de
causa, utilizando medios similares o equivalentes a los empleados para su otorgamiento.

° La interpretacion administrativa bajo la ley 19.628 de 1999, ha exigido el consentimiento previo del
titular. Véase el Dictamen N°2927/58 de 28.12.2021, de la Direccion del Trabajo.
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La revocacion del consentimiento no tendra efectos retroactivos”'®. El hecho de que los
titulares o trabajadores siempre tengan la prerrogativa de retirar su consentimiento v,
por tanto, poner fin a la actividad de tratamiento implica un problema practico para la
implementacion y funcionamiento de un sistema de control horario y de asistencia que
utilice biometria en el contexto laboral. En particular, porque implicaria que un porcentaje
de los trabajadores podria revocar su consentimiento para el tratamiento de sus datos y
quedar exento de este mecanismo de control.

Esta caracteristica del consentimiento hace particularmente relevante elegir de forma
precisa y rigurosa la base de licitud que se invocara para el tratamiento de datos. Asi, si la
base de licitud invocada es el consentimiento, no se podra invocar de forma subsidiaria
otras bases de licitud que no permitan retrotraer el consentimiento. Esto, porque implicaria
darle al titular la ilusion de que sus datos estan siendo tratados en base a su consentimiento,
pero al momento de hacer efectiva la revocacion de su consentimiento —bajo la premisa
de que eso implica detener el procesamiento—, este procesamiento podria mantenerse
en base a otra base de licitud alternativa o subsidiaria. Dicho esquema seria contrario al
principio de lealtad, puesto que implicaria darle una impresion equivocada al titular respecto
de los efectos que el retiro de su consentimiento tendria en el tratamiento de datos'.

3.1.2. Libertad para otorgar el consentimiento

Uno de los requisitos para que el consentimiento sea valido como una base de licitud
para el tratamiento de datos personales es que este haya sido otorgado libremente'?. En
la ley 21.719, esta condicion se manifiesta en la definicion de consentimiento contenida
en el Articulo 2 letra p), el que lo conceptualiza como una “[m]anifestacion de voluntad
libre, especifica, inequivoca e informada”. Adicionalmente, el inciso segundo del articulo 2
senala que “[e]l consentimiento del titular debe ser libre, informado y especifico en cuanto
a su finalidad o finalidades”. Sin embargo, la relacion laboral es, por definicion, una relacion
sujeta a condiciones de subordinacion y dependencia (Ugarte, 2005, p. 25). En este
sentido, varios comentaristas y organismos internacionales han sefialado la dificultad de
determinar si dentro de la relacion laboral los trabajadores efectivamente con la libertad real

0 Asimismo, el articulo 14 ter letra k) establece la obligacién de los responsables de informar a los
titulares de “la existencia del derecho a retirar el consentimiento en cualquier momento, sin que ello afecte
a la licitud del tratamiento basado en el consentimiento previo a su retirada”.

™ Un caso similar tuvo lugar en Suecia, en donde un colegio fue multado con 20.000 euros por
implementar un sistema de control biométrico, sin poder demostrar que los titulares entregaron su
consentimiento de forma libre y por no cumplir con el principio de minimizacién de datos. En dicho caso,
el colegio también intentd invocar dos causales distintas (consentimiento y cumplimiento de una funciéon
de interés publica amparada por el derecho de la Unidn), lo que implicaria que los titulares no podian
realmente revocar su consentimiento. Sentencia de la Corte de Apelaciones de Estocolmo, dictada el 1 de
marzo de 2021, KamR Stockholm - Case No. 5888-20.

2Ver. por ejemplo, Jurczuk y Suprunowicz, 2025, p. 181; Schermer et al., 2014, p. 4; Nettesheim, 2024,
p. 2 y Tschider, 2021, p. 677. Respecto al requisito de libertad en el otorgamiento del consentimiento, el
Comité Europeo de Proteccion ha sefialado que se “deben considerarse también las situaciones concretas
en las que el consentimiento se supedita a la ejecucion de contratos o a la prestacion de un servicio”
(EDPB, 2020, p. 7).
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de consentir al tratamiento de sus datos personales, analisis que siempre dependera del
contexto del tratamiento, las condiciones en que se solicita el consentimiento (de Nieves
Nieto, 2020, p. 334). Es un examen que necesariamente debera hacerse caso a caso.

Asi, el considerando 43 del GDPR establece que “para garantizar que el consentimiento
se haya dado libremente, este no debe constituir un fundamento juridico valido para
el tratamiento de datos de caracter personal en un caso concreto en el que exista un
desequilibrio claro entre el interesado y el responsable del tratamiento, en particular
cuando dicho responsable sea una autoridad publica y sea por lo tanto improbable
que el consentimiento se haya dado libremente en todas las circunstancias de dicha
situacion particular™®,

Si bien la ley 21.719 no contiene el concepto de desequilibrio ostensible, el articulo 12
inciso quinto establece que “se presume que el consentimiento para tratar datos no ha sido
libremente otorgado cuando el responsable lo recaba en el marco de la ejecucion de un
contrato o la prestacion de un servicio en que no es necesario efectuar esa recoleccion”.
En este sentido, los trabajadores podrian argumentar que consentir en el tratamiento de
datos biométricos no es realmente necesario para ejecutar el contrato laboral, existiendo
otras medidas que permitan el control horario y de asistencia, por lo que el consentimiento
no ha sido realmente entregado de forma libre.

Este punto es reforzado por el EDPB en sus Directrices 5/2020 sobre el consentimiento
sefald que

en el contexto del empleo se produce un desequilibrio de poder. Dada la
dependencia que resulta de la relacion entre el empleador y el empleado, no es
probable que el interesado pueda negar a su empleador el consentimiento para
el tratamiento de datos sin experimentar temor o riesgo real de que su negativa
produzca efectos perjudiciales. Parece poco probable que un empleado pudiera
responder libremente a una solicitud de consentimiento de su empleador para, por
ejemplo, activar sistemas de vigilancia por camara en el lugar de trabajo o para
rellenar impresos de evaluacion, sin sentirse presionado a dar su consentimiento.
(EDPB, 2020, p. 9)

3.1.3. Sistema de alternativas

Lo anterior no implica que nunca podré implementarse un sistema de registro biométrico
basado en el consentimiento de los trabajadores, sino mas bien que este debera operar
en circunstancias que aseguren gque su consentimiento ha sido entregado de forma libre y
con el menor nivel de afectacion posible en su derecho a la autodeterminacion informativa.

Asi, la ya citada guia del EDPB concluye que

B El énfasis es nuestro.
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esto no significa que los empleadores no puedan basarse nunca en el consentimiento
como base juridica para el tratamiento de datos. Puede haber situaciones en las
que el empleador pueda demostrar que el consentimiento se ha dado libremente.
Dado el desequilibrio de poder entre un empleador y los miembros de su personal,
los trabajadores Unicamente pueden dar su libre consentimiento en circunstancias
excepcionales, cuando el hecho de que otorguen o no dicho consentimiento no
tenga consecuencias adversas. (EDPB, 2020, p. 9)

Del mismo modo, la Agencia Espafiola de Proteccion de Datos Personales concluye,
€n Ssu guia antes citada, que la Unica forma de podria considerarse la existencia de un
consentimiento libre a un tratamiento adicional de datos, en este caso biométricos, si el
interesado dispone de una alternativa de libre eleccion para cumplir con dicha obligacion
(AEPD, 2023, p. 20)'*. Cuando existan opciones realmente equivalentes y disponibles
para todos los trabajadores, entonces efectivamente es posible argumentar que el
consentimiento ha sido entregado de forma libre.

La Direccion del Trabajo de Chile parece haber seguido esta misma l6gica al publicar su
resolucion exenta 38 el 09 de mayo de 2024, cuyo articulo 7 letra g) obliga a los empleadores
a contar con dos alternativas diferentes de reconocimiento. Asimismo, el inciso tercero
del mismo articulo establece que “a lo menos una de las alternativas de reconocimiento
no debera utilizar parametros biométricos ni datos personales de los trabajadores, por
ejemplo; claves, patrones o tarjetas de aproximacion” (Direccion del Trabajo, Resolucion
Exenta 38 del 05 de mayo de 2024, articulo 7, letra g). De esta forma, la Direccion del
Trabajo parece haber seguido la tendencia internacional en la materia, asegurando que
los trabajadores puedan consentir de forma libre al establecer un sistema de alternativas
en donde, al menos una de ellas, no debe contemplar el tratamiento de datos personales.

En definitiva, el caracter restrictivo de las bases de licitud contenidas en el articulo 16
ter indica que el consentimiento se presenta como la principal base legal del tratamiento
para otorgar legitimidad a la actividad de control de asistencia y horaria con tecnologia de
biometria. Sin embargo, para poder garantizar que dicho consentimiento sea otorgado de
forma libre en el contexto de una relacion laboral, serd necesario otorgar un mecanismo
alternativo de autenticacion a los trabajadores que no involucre el tratamiento de sus
datos biométricos. Esto puede tomar la forma de una tarjeta de identificacion, la revision
de la cédula de identidad por el encargado de seguridad al interior de la faena u otro
mecanismo equivalente.

“ En el mismo sentido el EDPB ha argumentado que “[e]l responsable del tratamiento podria
argumentar que su organizacion ofrece a los interesados una eleccion real si estos pudieran escoger
entre un servicio que incluya el consentimiento para el uso de datos personales con fines adicionales, y
un servicio equivalente ofrecido por el mismo responsable que no implicara prestar el consentimiento para
el uso de datos con fines adicionales. Siempre que exista una posibilidad de que dicho responsable del
tratamiento ejecute el contrato o preste los servicios contratados sin el consentimiento para el otro uso o el
uso adicional de los datos en cuestion, significara que ya no hay condicionalidad con respecto al servicio.
No obstante, ambos servicios deben ser realmente equivalentes” (EDPB, 2020, p. 11).
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3.3. Requisitos legales adicionales

Por ultimo, y por tratarse los datos biométricos de informacion especialmente sensible
y protegida, la nueva regulacion establece una serie de requisitos adicionales que deben
cumplirse para su recoleccion y tratamiento (Contreras et al., 2024, pp. 37-38).

Asi, el articulo 16 ter establece que, independiente de la base legal de tratamiento
que se invoque, para tratar los datos biométricos, el titular debera ser informado de los
siguientes aspectos:

a) Laidentificacion del sistema biométrico usado.

b) Lafinalidad especifica para la cual los datos recolectados por el sistema biométrico
seran utilizados.

c) El periodo durante el cual los datos biométricos seran utilizados.

d) Laforma en que el titular puede ejercer sus derechos.

Para cumplir con estos requisitos adicionales de informacion se sugiere que los
trabajadores que ya cuenten con un contrato laboral vigente firmen un anexo de contrato
en donde declaren haber sido informados de todos estos antecedentes, asi como
incorporar dicha informacion de forma desagregada en el Reglamento Interno de Orden,
Higiene y Seguridad.

El tratamiento debera cumplir con los distintos principios establecidos en el articulo 3 de
la nueva ley de proteccion de datos personales. En particular, la recoleccion y procesamiento
de datos biométricos debera cumplir con el principio de proporcionalidad. Para ello el
responsable debera demostrar que no se estan recolectando datos excesivos o innecesarios
para la finalidad declarada, realizando para ello un analisis de idoneidad, necesidad y
proporcionalidad de la medida, en un sentido muy similar al test de proporcionalidad
estricta elaborado por el Tribunal Constitucional chileno™. El principio de proporcionalidad
también exige que la informacion biométrica sea eliminada o anonimizada una vez que
deje de cumplir el objetivo por la cual fue recolectada®.

Por ultimo, sera necesario realizar una evaluacion de impacto en proteccion de datos
personales, en los términos establecidos en el articulo 15 ter, letra ¢). Dicha norma establece
que se debera realizar esta evaluacion cuando el “tratamiento que implique observacion
0 monitoreo sistematico de una zona de acceso publico”.

® Esto implica limitar el uso de control biométrico a “casos de clara necesidad, es decir, cuando la
ganancia en seguridad supera claramente una posible interferencia con los derechos humanos vy si el
uso de otras técnicas menos intrusivas no es suficiente” (Gayrel, 2016, pp. 450). Del mismo modo, en un
reciente pronunciamiento la AEPD (2025) establecié como criterio que la proporcionalidad “exige que,
en caso de existir varias medidas igualmente adecuadas, en el ambito de conocimiento y decision del
responsable del tratamiento, se opte por la menos gravosa”.

6 Asi, por ejemplo, la Direcciéon del Trabajo en su Dictamen N°2927/58 de 28.12.2021 establecio que la
informacion biométrica recolectada con ocasion del control de asistencia de una empresa debe ser eliminada
en un plazo de 120 dias luego de terminada la relacién contractual entre el trabajador y el empleador.
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4. Tratamiento de datos para efectos de videovigilancia

4.1. Los datos tratados en materia de videovigilancia

Tal como revisamos en la seccién 2, la videovigilancia es una materia de control y
disciplina laboral que ya ha ocupado a la doctrina nacional. Sin embargo, el énfasis estaba
radicado en la determinacion de la afectacion de la intimidad o el respeto y proteccion
de la vida privada de los trabajadores. Tras la aprobacion de la reforma constitucional
que consagro el derecho fundamental a la proteccion de datos personales, en 2018,
este enfoque no ha variado considerablemente. En este apartado nos enfocaremos en la
videovigilancia como una actividad de tratamiento de datos personales, con el consiguiente
analisis de riesgos regulatorios para las organizaciones.

La utilizacion de camaras de videovigilancia para la obtencidon de imagenes o videos
implica el tratamiento de datos personales. A menos que el funcionamiento de estas
camaras cumpla con ciertos estandares técnicos especificos, no necesariamente implica
la recoleccion y tratamiento de datos biométricos.

A pesar de que la recoleccion realizada por estos sistemas de vigilancia solo involucre
el tratamiento de datos personales —y no necesariamente datos sensibles—, de todas
maneras, este tratamiento debera cumplir con todos los resguardos y requisitos establecidos
en la nueva regulacion de proteccion de datos personales.

La calificacion de una imagen o videograbacion como dato personal sensible dependera
del caso concreto y del contexto del tratamiento de datos personales. De esta forma, esta
imagen o videograbacion podran ser considerados como datos sensibles en la medida
que revele alguna de las caracteristicas protegidas establecidas de forma taxativa” en
el Articulo 2 letra g)'®, a saber:

el origen étnico o racial, la afiliacion politica, sindical o gremial, situacion
socioecondmica, las convicciones ideoldgicas o filoséficas, las creencias religiosas,
los datos relativos a la salud, al perfil biolégico humano, los datos biométricos, y
la informacion relativa a la vida sexual, a la orientacion sexual y a la identidad de
género de una persona natural.

Las organizaciones pueden externalizar los servicios de videovigilancia y, ademas,
establecer exigencias de comunicacion con empresas de seguridad privada'. Por lo
mismo, los procedimientos de seguridad y vigilancia deben identificar a los responsables
y encargados del tratamiento de datos, todos los recintos que cuentan con circuitos
cerrados de television (CCTV) y el tipo de personal a cargo de la seguridad por esta via.

7 La historia de la ley muestra que durante la tramitacion legislativa la definicion de dato personal sensible
cambid de una definicion amplia, similar a la contenida en la Ley N° 19.628 del afio 1.999 al listado taxativo
contenido en la version final de la Ley N° 21.719 (Biblioteca del Congreso Nacional, 2024, pp. 1530-1532 9.

® Una interpretacion similar puede encontrarse en el Considerando 51 del GDPR. Ver nota 7.

9 \/éase, con referencias, Debesa, 2021.
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4.2. Base de licitud para el tratamiento de datos de videovigilancia

Puesto que la captacion de imagenes de los trabajadores constituye informacion que
los puede identificar, entonces necesariamente implica la recoleccion de datos personales.
Por lo mismo, su tratamiento siempre debera estar amparada en alguna de las bases de
licitud contenidas en el articulo 12 o 13 de la nueva regulacion.

La utilizacion del consentimiento como base de licitud para el tratamiento de datos
obtenidos a través de camaras de vigilancia es desaconsejado por las razones ya
expuestas anteriormente: el titular o trabajador siempre tendra la capacidad de retractar
su consentimiento y, ademas, resulta muy dificil demostrar que el consentimiento ha sido
entregado de forma libre al interior de una relacion laboral de subordinacion y dependencia.
Ademas, no siempre sera factible requerir el consentimiento de terceros que no tienen
un vinculo laboral con la empresa

Por tanto, sera necesario acudir a alguna de las bases de licitud consistentes en
excepciones al requisito del consentimiento contenidas en el articulo 13. Sin embargo, la
eleccion de la base de licitud dependera de la finalidad con la cual el sistema de vigilancia
ha sido implementado.

4.3. Sistemas de videovigilancia con fines de prevencion de delitos

En aquellos casos en donde el sistema de vigilancia tenga como finalidad especifica
el garantizar la seguridad de personas, bienes e instalaciones, entonces la existencia
de un interés legitimo de la compafia como responsable de datos puede ser invocado.

El articulo 13 letra d) senala que no sera necesario contar con el consentimiento del
titular cuando

el tratamiento sea necesario para la satisfaccion de intereses legitimos del
responsable o de un tercero, siempre que con ello no se afecten los derechos y
libertades del titular. En todo caso, el titular podré exigir siempre ser informado
sobre el tratamiento que lo afecta y cudl es el interés legitimo en base al cual se
efectua dicho tratamiento.

En este caso, el interés legitimo de la empresa que legitimaria el tratamiento de datos
personales de los trabajadores y de terceros sin contar con su consentimiento seria el
garantizar la seguridad de personas, bienes e instalaciones (Goni Stein, 2021, p. 4137).

Ahora bien, para poder invocar el interés legitimo se debe realizar una evaluacion
basada en el “triple test” (Contreras Vasquez y Trigo Kramcsék, 2019), consistente en el
cumplimiento de tres condiciones copulativas (EDPB, 2024).

a) Elresponsable debe realizar el tratamiento persiguiendo la satisfaccion de un interés
legitimo, ya sea suyo o de un tercero.

b) Debe existir una necesidad de procesar datos personales para los fines del interés
legitimo perseguido, y
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c) Losintereses o las libertades y derechos fundamentales de los titulares no deben
prevalecer sobre el interés legitimo del responsable del tratamiento o de un tercero.
Adicionalmente, el Articulo 13 letra d) establece como condiciéon que “que con ello
no se afecten los derechos vy libertades del titular”.

En otras palabras, se debe realizar un ejercicio de ponderacion entre la afectacion
que la actividad de tratamiento puede significar para el titular y el bien perseguido por
el responsable en la persecucion de este interés legitimo. De esta forma, el derecho a
la proteccion de datos personales debe ser ponderado con otros intereses, derechos
y valores reconocidos juridicamente, asi como también con los medios e instrumentos
empleados (Contreras Vasquez y Trigo Kramcsak, 2019, pp. 69-106).Es importante notar
que la misma Agencia Espafiola de Proteccion de Datos Personales establece que el
interés legitimo es una base de licitud que puede justificar la videovigilancia para efectos
de garantizar la seguridad de personas, bienes e instalaciones (AEPD, 2018, p. 12). En
la misma linea la EDPB ha senalado que “en una situacion real de peligro, la finalidad de
proteger la propiedad frente a robos, hurtos o vandalismo puede constituir un interés
legitimo para la videovigilancia” (EDPB, 2020, p. 11). Del mismo modo, esta base de licitud
es adecuada, puesto que la finalidad de resguardo de la seguridad justamente busca
legitimar la recoleccion de imagenes de los trabajadores, pero también de externos que
puedan ingresar a las faenas de la compania a realizar ilicitos.

Por ultimo, en aquellos casos en que la empresa esté obligada legalmente a implementar
medidas de seguridad, ya sea por una norma o por el regulador sectorial, entonces no
sera necesario invocar un interés legitimo y bastara la causal contenida en el articulo 13
letra a): “cuando el tratamiento sea necesario para la ejecucion o el cumplimiento de una
obligacion legal o lo disponga la ley”.

4.4. Sistemas de videovigilancia con fines de control laboral

En el caso de las camaras de vigilancia implementadas para el control de las actividades
laborales de los trabajadores®, la base de licitud que debe ser invocada corresponde a la
contenida en el articulo 13, letra ¢), el que establece que no sera necesario el consentimiento
del titular o trabajador cuando “el tratamiento de datos sea necesario para la celebracion
0 ejecucion de un contrato entre el titular y el responsable, o para la ejecucion de medidas
precontractuales adoptadas a solicitud del titular”.

En este caso, esta causal de tratamiento debe ser invocada con la finalidad especifica
de verificar el cumplimiento por el trabajador de sus obligaciones y deberes laborales,
que deberan guardar la consideracion debida a la dignidad humana.

20 Bajo la actual legislacion de proteccion de datos, la Direccion del Trabajo reconoce que el poder de
direccién permite al empleador adoptar una serie de medidas organizativas y productivas. Véase Dictamen
N°2852/158 de 30.08.2002, de la Direccion del Trabajo. Para los problemas sobre el tipo de tratamiento
de datos y los alcances respecto del consentimiento del trabajador, véase Neira (2022), pp. 26-28 . Sobre
el poder de direccion del empleador, véase Fernandez Toledo (2019).
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4.5. Medidas adicionales y buenas practicas

Junto con contar con una base de licitud que legitime la recoleccidon de datos a
través de camaras de video vigilancia, la legislacion establece el deber de cumplir con
otros requisitos:

a)

b)

El responsable tendra un deber de reserva respecto a las imagenes captadas y no
podra divulgarlas sin una causal que habilite dicha comunicacion (Articulo 3 letra h).

El responsable debera responder a las solicitudes de acceso, rectificacion, cancelacion
y oposicion que los titulares realicen (Articulo 11).

Debera implementar medidas técnicas y organizativas para garantizar la seguridad
de la informacion recolectada (Articulo 14 quinquies).

Se debera establecer un periodo de almacenamiento y posterior supresion que
resulte proporcional al fin buscado (Articulo 3 c) inciso segundo).

Se debera cumplir con las distintas medidas de transparencia y entrega de informacion
a los titulares. En el caso de que el tratamiento esté basado en el interés legitimo,
los titulares tendran derecho a que se le informe cual es dicho interés publico que
fundamenta el tratamiento (Articulo 14 ter).

Tanto para la videovigilancia para fines de seguridad como control laboral sera
necesario realizar una evaluacion de impacto en materia de proteccion de datos
personales cuando dicho tratamiento implique observacion o monitoreo sistematico
de una zona de acceso publico (Articulo 15 ter letra c).

Adicionalmente, existen buenas practicas en la utilizacion de tecnologia de videovigilancia
que se recomienda poner en practica, tales como (AEPD, 2024):

a)

Instalar carteles claramente visibles en los puntos de acceso a las areas vigiladas,
que informen de manera explicita la identidad del responsable de la instalacion,
los datos de contacto para ejercer los derechos contemplados en la normativa de
proteccion de datos y el lugar donde puede obtenerse informacion adicional sobre
el tratamiento de los datos personales.

Se sugiere que los trabajadores que ya cuenten con un contrato laboral vigente
firmen un anexo de contrato en donde declaren haber sido informados de todos
estos antecedentes, asi como incorporar dicha informacion de forma desagregada
en el Reglamento Interno de Orden, Higiene y Seguridad.

Las camaras de vigilancia deben limitarse a capturar imagenes exclusivamente de
las areas necesarias para el control laboral y ojala a través de angulos panoramicos.
En ningun caso podran instalarse en vestuarios, banos o espacios destinados al
descanso de los trabajadores.

En caso de utilizar camaras con capacidad de orientacion y/o zoom, sera obligatorio
implementar mascaras de privacidad que impidan la captacion de imagenes de
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la via publica, terrenos, viviendas o cualquier otro espacio que no corresponda al
ambito objeto de vigilancia.

e) No se deben capturar conversaciones de caracter privado.

f)  El sistema de grabacion debera ubicarse en un lugar protegido, vigilado o con
acceso restringido.

g) El acceso a las imagenes grabadas estara limitado exclusivamente al personal
autorizado.

h) Si el sistema permite el acceso remoto a través de Internet, este debera estar
protegido mediante un codigo de usuario y contrasefia (u otro mecanismo que
garantice la identificacion y autenticacion Unica), conocidos Unicamente por las
personas autorizadas.

i) Encaso de que las imagenes sean necesarias para denunciar delitos o infracciones,
estas deberan acompanar la denuncia y conservarse para su entrega a Carabineros
0 a los Tribunales competentes, estando prohibido utilizarlas para otros fines.

j)  Las solicitudes de acceso a las imagenes por parte de Tribunales o Fuerzas de
Seguridad deberan realizarse en el marco de actuaciones judiciales o policiales.

Para ello, se aconseja que estas medidas se incorporen en el Reglamento Interno
de Orden, Higiene y Seguridad, el cual deberia regular el funcionamiento de camaras de
vigilancia (CCTV) por motivos técnicos productivos y/o de seguridad de la empresa y de
sus colaboradores.

5. Tratamiento de datos de geolocalizacién para el control
de jornada de trabajo

Uno de los mecanismos de control que han empezado a masificarse son aquellos
que emplean datos georreferenciados de los trabajadores en base a un dispositivo movil
o fijo, por ejemplo, para el control de asistencia o de cumplimiento de la jornada de
trabajo (Baranski y Mirostawski, 2023, p. 3). Estos mecanismos, en ocasiones, suponen
un software que puede ser instalado en un dispositivo personal del trabajador o de
propiedad de la empresa?’. Este tipo de software suele requerir un consentimiento para
Su uso; particularmente se exige para su funcionamiento que los trabajadores entreguen
acceso al sistema de geolocalizacion de GPS de sus dispositivos como condiciéon para

21 De acuerdo a la Organizacion Internacional del Trabajo (OIT) el control de geolocalizacion constituye
monitoreo en el contexto laboral, el que “Incluye, pero no se limita a, el uso de dispositivos tales como
computadoras, equipos de video, dispositivos de sonido, teléfonos y otros equipos de comunicacion, varios
métodos para establecer identidad y ubicacion, o cualquier otro método de vigilancia”. (OIT, 1997, p. 1).
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que este opere. Este dato de geolocalizacion es utilizado para vincular la ubicacion del
trabajador con el horario en que este marca asistencia.

La ley 21.719 no define qué se entiende por un dato personal que refiera a la
geolocalizacion de un titular. El articulo 16 sexies es la Unica norma que se aboca
especificamente al tratamiento de datos de geolocalizacion, limitandose exclusivamente a
establecer las bases de licitud para el tratamiento de dichos datos, asi como los deberes
especificos de informacion que debe ser entregada a los titulares.

Sin embargo, para discernir las obligaciones legales que deben cumplirse para
tratar datos personales de localizacion existe una serie de puntos juridicos que deben
ser examinados.

5.1. Naturaleza del dato de geolocalizaciéon

La geolocalizacién de una persona natural siempre debe ser considerada como un
dato personal, a pesar de no encontrarse explicitamente mencionada en la definicion
contenida en el articulo 2 letra f) de la nueva ley de datos personales, puesto que cumple
con los supuestos juridicos de dicha definicion, al tratarse de informacion referida a una
persona natural identificada e identificable®.

Adicionalmente, la geolocalizacion del titular no solo debe ser considerada como un
dato personal, sino como una categoria especial de dato personal. El hecho de que se trata
de una categoria especial de datos personales tiene como fundamento dos elementos.
Primero, el hecho de que el articulo 16 sexies se encuentra ubicado en el Parrafo Tercera
de la nueva ley, titulado “Del tratamiento de categorias especiales de datos personales”.
Y segundo, dicho articulo agrega condiciones especiales que el responsable de datos
debe cumplir para poder tratar o0 procesar el dato de geolocalizacion de un titular. Del
mismo modo, se trata de un dato personal, pero no de un dato personal sensible®.

Se debe distinguir entre categorias especiales de datos y datos personales sensibles.
Puesto que el Parrafo Tercero contiene la regulacion de los datos de nifios, nifias y
adolescentes (articulo 16 quater) se suele confundir el concepto de categoria especial
de datos con los datos sensibles. Sin embargo, son categorias distintas. Los datos
personales sensibles hacen referencia a todos los datos que cumplen con la definicion

22 En contraposicion, el articulo 4 del Reglamento general de proteccion de datos personales de la
Union Europea (GDPR), menciona especificamente los datos de ubicacién en su definicion de datos
personales, sefialar que se trata de “toda informacion sobre una persona fisica identificada o identificable («el
interesado»); se considerara persona fisica identificable toda persona cuya identidad pueda determinarse,
directa o indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un nimero
de identificacién, datos de localizacion, un identificador en linea o uno o varios elementos propios de la
identidad fisica, fisioldgica, genética, psiquica, econdémica, cultural o social de dicha persona”. El énfasis
es nuestro.

2% Esta conclusion se basa en que los datos de geolocalizacion se regulan en el articulo 16 sexies, el
que se encuentra en el Parrafo tercero del Titulo |l, titulado “Del tratamiento de categorias especiales de
datos personales” y no en el Parrafo segundo, titulado “Del tratamiento de los datos personales sensibles”.
En esto laley 21.719 se aparte del GDPR, el que utiliza el término categoria especial de dato como sinénimo
de dato sensible, como lo muestra el contenido del considerando 10 y el articulo 9 de dicho cuerpo legal.
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contenida en el articulo 2 letra g), asi como los datos personales relativos a la salud del
titular, incluyendo su perfil biolégico (articulo 16 bis) y los datos biométricos (articulo 16 ter).
En todos estos casos, se trata de informacion que, por su naturaleza, es particularmente
susceptible de provocar danos en el titular si es tratada de forma indebida, por lo que
se establecen medidas adicionales de resguardo, en particular, limitando las bases de
licitud que pueden ser invocadas para su tratamiento.

En contraposicion, las categorias especiales de datos no necesariamente versan
sobre datos sensibles, sino que sobre datos que tienen reglas especificas para su
tratamiento. Asi, en esta categoria encontramos datos que tienen reglas para elevar el
nivel de proteccion en su tratamiento (datos de nifias, nifas y adolescentes) pero también
datos cuyas reglas buscan facilitar su tratamiento, como lo es la presuncion de interés
legitimo establecida en favor del tratamiento de datos con fines histéricos, estadisticos,
cientificos y de estudios o investigaciones (articulo 16 quinquies).

En definitiva, el dato de geolocalizacion es un dato personal que pertenece a una
categoria especial de datos, con reglas que establecen requisitos especificos para su
tratamiento para proteger a los titulares, pero sin que sea un dato personal sensible. Es
por ello que articulo 16 sexies establece que los datos de geolocalizacion pueden ser
tratados bajo las mismas fuentes de licitud establecidas en los articulos 12 y 13 (es decir,
las mismas bases de licitud que para los datos personales) y no exige que sean invocadas
las bases de licitud mas restrictivas reservadas para los datos personales sensibles, que
estan contenidas en el articulo 16.

Estas reglas especiales tienen su justificacion en el potencial que tienen los datos
de geolocalizacion para extraer o derivar otro tipo de informaciones, “no estrictamente
locativas, y que abarquen aspectos especialmente protegidos de la intimidad o que
puedan proporcionar informacion que permita posteriores actos contrarios a los derechos
fundamentales o libertades publicas del interesado” (Calvo Gallego, 2021, pp. 4166-4167).
La derivacion de patrones o habitos, junto con la posibilidad de perfilar a personas,
intensifica el tipo de control que la informacién georreferenciada presta a un responsable
del tratamiento de datos.

Respecto a la utilizacion de la geolocalizacion como mecanismo de control, la Direccion
del Trabajo —en un dictamen del afio 2022— llegd a la conclusion de que

no existe inconveniente juridico para utilizar la geolocalizacion como parte de una
medida de control, en la medida que aquella no vulnere los derechos fundamentales
de los trabajadores, ni se transforme en un verdadero mecanismo de vigilancia
de cada uno de ellos, en virtud del tipo de funciones desarrollados. (Direccion
del Trabajo, 2022, p. 6)

En el caso especifico analizado en dicho dictamen, los trabajadores debian enviar su
georreferencia al momento de visitar a un cliente en terreno.
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5.2. Distincién entre geolocalizacién y ubicaciéon

A fin de evitar una interpretacion excesivamente expansiva de qué informacion debe
ser considerada como geolocalizacion, es necesario distinguir entre el dato referente
a la ubicacioén y el dato de geolocalizacion del titular. En el caso de la ubicacion, no es
exigido cumplir las reglas especiales y requisitos adicionales contenidos en el articulo
16 sexies.

La ubicacion es un dato que sera de caracter personal en la medida que pueda ser
vinculada con un titular en especifico, como un trabajador individualizado. Se trata de
un dato que da cuenta del lugar en donde se encuentra un trabajador en un momento
especifico. Asi, por ejemplo, si al momento de entrar a las instalaciones de la empresa
el trabajador registra su ingreso, este registro permitiria inferir el lugar y hora donde se
encontraba dicho trabajador en el momento especifico del registro de asistencia, mas
no su geolocalizacion?.

La ubicacién no necesariamente detalla su geolocalizacion, puesto que esta ultima
corresponde a un concepto de caracter técnico que requiere la utilizacion de procesos
tecnoldgicos en el procesamiento de dicha informacion.

A falta de una definicion chilena del concepto de geolocalizacion, podemaos recurrir al
articulo 2 de la Directiva sobre la privacidad y las comunicaciones electronicas 2002/58/CE.
Dicho instrumento los define como “cualquier dato tratado en una red de comunicaciones
electronicas que indique la posicion geografica del equipo terminal de un usuario de un
servicio de comunicaciones electronicas disponible para el publico” (Directiva sobre la
privacidad y las comunicaciones electronicas 2002/58/CE, articulo 2). Del mismo modo,
el considerando 14 de la misma directiva establece que esta categoria especial de dato
puede referirse a

la latitud, la longitud y la altitud del equipo terminal del usuario, a la direccion
de la marcha, al nivel de precision de la informacion de la localizacion, a la
identificacion de la célula de red en la que estéa localizado el equipo terminal en
un determinado momento o a la hora en que la informacion de localizacion ha
sido registrada. (Directiva sobre la privacidad y las comunicaciones electrénicas
2002/58/CE, articulo 2)

De esta forma, es posible concluir que la mera inferencia de la ubicacién de un trabajador
en un momento determinado no implica necesariamente un dato de geolocalizacion, sino
que este requiere un registro de las coordenadas u otro mecanismo técnico de seguimiento
preciso del equipo terminal utilizado por el trabajador. La regla general para determinar
la geolocalizacion es la utilizacion de coordenadas. Sin embargo, también podria tomar

2 Es posible pensar en otro escenario hipotético: si una boleta impresa registra la hora en que un
consumidor compra un bien junto con la direccién de la tienda, entonces sera posible inferir la ubicacion
del consumidor a una hora y fecha especifica. Sin embargo, esto no implica que la boleta impresa registré
la geolocalizacion de dicho consumidor.
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forma de vectores, rasters, puntos multitemporales, direcciones hasta triangulacion
basada en sefales de radio o localizaciéon de direcciones IP. En este sentido, la utilizacion
de equipos GPS para rastrear la ubicacion en tiempo real de los dispositivos personales
de los trabajadores o dispositivos de rastreo ubicados en vehiculos de la empresa debe
considerarse como un dato de geolocalizacion, mientras que el registro de encontrarse
un trabajador en cierto lugar en cierto momento del dia, sin seguimiento en tiempo real
de dicha ubicacion constituiria un mero dato personal de ubicacion del trabajador, pero
no un dato de geolocalizacion.

5.3. Base de licitud para el tratamiento de datos de geolocalizacién

El principio de licitud establece que todo tratamiento de datos personales debe estar
amparado por una base de licitud, al mismo tiempo, el articulo 16 sexies establece que
los datos de geolocalizacion pueden ser tratados bajo las mismas fuentes de licitud
establecidas en los articulos 12 y 13. Por tanto, la empresa debera optar por una base de
licitud que legitime el tratamiento de este tipo de datos para realizar control de asistencia
y cumplimiento de la jornada laboral en base a geolocalizacion.

Una opcidn es optar por el consentimiento de los trabajadores como base de licitud
para el tratamiento de sus datos de geolocalizacion, en los términos establecidos en el
articulo 12 de la ley reformada. Sin embargo, esta alternativa es desaconsejable puesto
que el consentimiento es inherentemente revocable, lo que implicaria que un trabajador
podria optar por retirar su autorizacion para tratar sus datos de geolocalizacion, los que
deberan dejar de ser procesados e incluso podrian ser objeto de una solicitud de supresion.

El articulo 13, por su lado, establece aquellas bases de licitud que pueden ser invocadas
sin requerir el consentimiento del titular. De estas bases de licitud, la que se ajustara de
forma mas comun al tratamiento de datos personales que una empresa realice de los
datos de geolocalizacion de sus trabajadores es la contenida en el articulo 13 letra c).
Dicho articulo establece que no sera necesario el consentimiento del titular cuando el
“tratamiento de datos sea necesario para la celebracion o ejecucion de un contrato entre
el titular y el responsable, o para la ejecucion de medidas precontractuales adoptadas a
solicitud del titular”.

En la medida que el control de asistencia y cumplimiento de la jornada laboral es una
actividad necesaria para que el empleador verifigue que el trabajador esta cumpliendo
su obligacion contractual de asistir a su lugar de trabajo, el tratamiento del dato de
geolocalizacion se vuelve necesario para el cumplimiento de la ejecucion del contrato
laboral entre el trabajador y el empleador. Esto es especialmente relevante en aquellos
casos en donde el trabajador no cumple su jornada laboral en una oficina permanente,
sino que en faenas u obras que pueden estar sujetas a cambios en su ubicacion.

Sin embargo, como ha advertido el Grupo de Trabajo del Articulo 29 de la Unidn Europea,
esta base de licitud puede dejar de ser efectiva si la recoleccion de esta informacion es
utilizada para finalidades distintas a las realmente necesarias para la ejecucion del contrato,
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como, por ejemplo, la evaluacion del desempeno laboral del trabajador (Article 29 Data
Protection Working Party, 2017).

Del mismo modo, el interés legitimo (articulo 13, letra d) también puede ser invocado
como base de licitud para el tratamiento de datos de geolocalizacion. Sin embargo, su
efectividad debera ser analizada caso a caso. Asimismo, el responsable debe demostrar
que para cada actividad de tratamiento los medios utilizados cumplen con el requisito de
ser necesarios, proporcionados € implementados de la manera menos intrusiva posible. El
empleador debera probar que se han implementado medidas apropiadas para garantizar
un equilibrio con los derechos vy libertades fundamentales de los empleados (Article 29
Data Protection Working Party, 2017, Seccion 3.1.1).

En aquellos casos en que la geolocalizacion de los trabajadores o vehiculos no es
recolectada para efectos de control de asistencia, sino que, para efectos del resguardo
de la seguridad de determinados recintos o la prevencion de delitos, se debera realizar
una evaluacion caso a caso de la base de licitud que se debe invocar. Si el resguardo del
vehiculo o instalacion se realiza en el cumplimiento de una obligacion legal o reglamentaria,
entonces se podra invocar la causal contenida en el articulo 13 letra b). De lo contrario,
sera posible invocar la existencia de un interés legitimo del empleador para realizar este
seguimiento, sin embargo, sera necesario demostrar el cumplimiento de los requisitos
sefalados en el parrafo anterior.

5.4. Riesgos de perfilamiento

Determinados tratamientos de caracter automatizado de informacion relativos a la
ubicaciéon o movimientos de una persona natural pueden constituir perfilamiento de un
titular de datos personales, acarreando una serie de consecuencias juridicas potencialmente
indeseables.

El articulo 2, letra w) define perfilamiento como “toda forma de tratamiento automatizado
de datos personales que consista en utilizar esos datos para evaluar, analizar o predecir
aspectos relativos al rendimiento profesional, situacion econdémica, de salud, preferencias
personales, intereses, fiabilidad, comportamiento, ubicacién o movimientos de una
persona natural”.

De dicha definicion se puede colegir que el tratamiento de datos solo constituira
perfilamiento en la medida que se utilicen para i) evaluar, i) analizar o iii) predecir la
ubicacion o movimientos del titular.

Si el tratamiento de datos es catalogado como una forma de perfilamiento, este
produciria las siguientes consecuencias juridicas:

a) De acuerdo el articulo 8 bis este solo se podria realizar en la medida que sea necesaria
para la celebracion o ejecucion de un contrato, cuando exista consentimiento
previo y expreso del titular y cuando lo disponga la ley, excluyendo toda otra base
de licitud.
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b) El titular tendra derecho a obtener una explicacion, la intervenciéon humana, a
expresar su punto de vista y a solicitar la revision de la decision.

c) Se vuelve obligatorio realizar una evaluacion de impacto en proteccion de datos
personales, de acuerdo a lo establecido en el articulo 15 ter letra a).

Producto de lo anterior, es recomendable realizar una recoleccion y tratamiento de
datos de geolocalizacion de forma tal que no pueda ser catalogado como perfilamiento
del titular o trabajador. De esta forma, la recoleccion de informacion de geolocalizacion
de los trabajadores con la finalidad especifica de control de asistencia no constituira
perfilamiento en la medida que se utilice exclusivamente para fiscalizar la ubicacion del
trabajador al entrar y salir de su jornada laboral. En este sentido, la Resolucion Exenta
38 de la Direccion del Trabajo antes citada establece en su articulo 53 letra €) que “[d]
ada la finalidad de los sistemas, es decir, controlar asistencia y horas de trabajo, no se
ajusta a Derecho exigir que se encuentre encendida durante toda la jornada”. El mismo
articulo establece que mantener una geolocalizacion permanente del trabajador solo
sera posible en las siguientes circunstancias excepcionales: i) Cuando la geolocalizacion
forme parte de una maquinaria 0 medio de transporte y se justifique por la seguridad de
las personas, por ejemplo, en las naves 0 aeronaves, o por razones de seguridad de los
trabajadores, como ocurriria con los vehiculos de transporte de valores. i) Cuando una
norma legal asi lo establezca.

5.5. Requisitos legales adicionales

Por ultimo, y como hemos sefalado precedentemente, el dato de geolocalizacion
no es un dato de caracter sensible, pero si un dato que es especialmente resguardado
por la nueva ley de datos personales. En este sentido, se deben cumplir con todos los
requisitos y garantias que se deben cumplir para el tratamiento de un dato personal, pero
ademas de las obligaciones especiales para el tratamiento de datos de geolocalizacion
contenidas en el articulo 16 sexies.

De esta forma, el tratamiento de datos de geolocalizacion podra realizarse invocando
alguna de las bases de licitud ya mencionadas, pero el empleador tendra la obligacion
adicional de entregar la siguiente informacion al trabajador: i) El tipo de datos de
geolocalizacion que seran tratados, ii) La finalidad y duracion del tratamiento vy iii) Si los
datos se comunicaran o cederan a un tercero para la prestacion de un servicio con
valor anadido. De acuerdo a lo establecido en el articulo 16 sexies inciso segundo, esta
informacién debe ser entregada a los trabajadores de manera clara, suficiente y oportuna.
Para ello, sera recomendable que el empleador suscriba anexos de contrato en donde
los trabajadores declaren haber sido informados de todos estos antecedentes, asi como
incorporar dicha informacion de forma desagregada en el Reglamento Interno de Orden
Higiene y Seguridad.
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6. Conclusiones

A lo largo de las distintas secciones hemos intentado evidenciar la alta complejidad
que el tratamiento de datos personales en el ambito laboral presenta para las empresas
en Chile. La reforma introducida por la ley 21.719 redefine el marco de actuacion de los
empleadores, elevando los estandares de licitud, lealtad, finalidad y transparencia, y
otorgando mayor densidad normativa al derecho a la autodeterminacion informativa. En
este nuevo escenario, el cumplimiento normativo no puede abordarse como una mera
cuestion formal o documental, sino como un proceso continuo de gestion de riesgos
juridicos, técnicos y reputacionales.

En el caso de los datos biométricos, la exigencia de contar, por regla general, con el
consentimiento previo, libre, informado y especifico del trabajador, junto con la obligacion
de ofrecer mecanismos alternativos de control, obliga a replantear sistemas ya instalados
en muchas organizaciones. Las dificultades inherentes a la revocabilidad del consentimiento
y a la ausencia de plena libertad, en la relacion laboral, demandan soluciones creativas
que combinen medidas técnicas y organizativas para garantizar la validez de la base
legal invocada.

En materia de videovigilancia, el reto central radica en justificar juridicamente el
tratamiento bajo bases de licitud distintas al consentimiento, ponderando adecuadamente
intereses legitimos o el cumplimiento de obligaciones contractuales o legales. A ello se
suman exigencias de transparencia, limitacion temporal en la conservacion de imagenes 'y
medidas estrictas de seguridad. La instalacion de camaras, su ubicacion y sus capacidades
técnicas deben disefiarse bajo un principio de minima intrusién, evitando areas de
privacidad reforzada y asegurando que la vigilancia no se convierta en un mecanismo
de control abusivo. Tanto en materia de control biométrico de acceso y asistencia, asi
como videovigilancia sera necesario que la empresa realice una evaluacion de impacto
en proteccion de datos personales, en la medida que dicho tratamiento implique la
observacion o monitoreo sistematico de una zona de acceso publico.

Respecto de la geolocalizacion, la principal dificultad estriba en diferenciarla de la
mera ubicacion y en aplicar correctamente las reglas especiales del articulo 16 sexies.
La utilizacion de tecnologias de seguimiento continuo de trabajadores plantea un riesgo
elevado de vigilancia excesiva y eventual perfilamiento, que solo puede mitigarse a través
de una definicion precisa de finalidades, limites temporales estrictos y opciones de
desactivacion fuera de la jornada y faena laboral.

En términos generales, las empresas deberan considerar los siguientes desafios de
compliance regulatorio. Primero, la determinacion precisa y correcta de la base de licitud
para el tratamiento de datos, caso a caso, y previa documentacion. En segundo lugar,
es necesario considerar las evaluaciones de impacto, para identificar tempranamente
los tratamientos de alto riesgo y adoptar medidas de mitigacion. En tercer término,
es necesario que las obligaciones de informacion del responsable del tratamiento se
traduzcan en avisos claros, comprensibles y especificos, evitando formulas genéricas
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que diluyen la comprension del trabajador. Solo asi el empleador podréa asegurarse que
el tratamiento de datos personales de sus trabajadores se realice de forma licita, evitando
la incurrencia en infracciones que puedan implicar la imposicion de las multas contenida
en la nueva legislacion de datos personales o la infraccion del derecho fundamental a la
autodeterminacion informativa de los trabajadores, perseguida a través del proceso de
tutela laboral.
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