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Resumen. La inteligencia artificial generativa ha posibilitado la creacion de deepfakes,
imitaciones digitales hiperrealistas de rostros, voces y cuerpos que pueden difundirse sin
consentimiento y generar riesgos significativos para la identidad personal, la privacidad
y la seguridad. Frente a este fendmeno, Chile presentd en 2025 un proyecto de ley
destinado a reconocer un derecho exclusivo sobre la integridad digital y a regular el uso
no autorizado de estas tecnologias. Este articulo analiza (j) los fundamentos técnicos y
juridicos de los deepfakes, (ii) las definiciones y alcances del proyecto de ley, v (iii) el régimen
de responsabilidades y sanciones propuesto, evaluando sus implicancias regulatorias y
su adecuacion al contexto normativo contemporaneo.

Palabras clave. deepfakes; inteligencia artificial generativa; identidad digital; integridad
digital; regulacion de IA.

Abstract. Generative artificial intelligence has enabled the creation of deepfakes, hyper-
realistic digital imitations of faces, voices, and bodies that can be disseminated without
consent, posing significant risks to personal identity, privacy, and security. In response,
Chile introduced in 2025 a bill aimed at recognizing an exclusive right to digital integrity and
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regulating the unauthorized use of these technologies. This article examines the technical
and legal foundations of deepfakes, the definitions and scope of the proposed legislation,
and its system of responsibilities and sanctions, assessing its regulatory implications and
alignment with contemporary legal frameworks.

Keywords. deepfakes; generative artificial intelligence; digital identity; digital integrity; Al
regulation.

Introduccion

El término deepfake combina deep (profundo) y fake (falso) y designa contenidos
generados mediante “deep” learning (aprendizaje profundo) que reproducen caracteristicas
biométricas de personas, generalmente sin su consentimiento. Este tipo de aprendizaje
automatico, basado en redes neuronales profundas, experimentd su despegue a partir
de 2011, alcanzando rendimientos iguales o superiores al desempefno humano en tareas
como vision por computador, traduccion, diagndstico médico y juegos complejos. Su
desarrollo ha sido posible gracias al uso de hardware altamente especializado, grandes
volumenes de datos y avances algoritmicos, consolidando a la inteligencia artificial como
un motor de transformacion tecnoldgica que plantea desafios regulatorios, sociales y
juridicos sin precedentes (Russell y Norvig, 2022, pp. 44-48; Patil et al., 2023, p. 1).

En Chile, el 21 de agosto de 2025 se ingreso el proyecto de ley destinado a proteger
a las personas frente al uso no consentido de inteligencia artificial para imitar su imagen,
cuerpo o voz (Boletin 17.795-19)". La iniciativa responde al diagnéstico de que la IA generativa
permite crear deepfakes hiperrealistas capaces de replicar identidades sin autorizacion,
generando riesgos como fraude, pornografia no consentida, desinformacion, extorsion'y
danos psicoldgicos (Comision Europea, 2025, pp. 1-2). A diferencia de otros ordenamientos
que han desarrollado regimenes especificos sobre identidad digital, el derecho chileno
carece de una regulacion expresa: el derecho a la imagen solo se reconoce de forma

"Un reciente articulo sostiene que, aun a falta de ley, existen respuestas parciales en el ordenamiento
juridico: en el plano constitucional, el recurso de proteccion permite medidas urgentes frente ala vulneracion
de derechos como la honra y la vida privada, pero no asegura una reparacion integral; en materia penal,
los tipos vigentes (injurias, arts. 161-C y 161-D del Codigo Penal) resultan insuficientes por exigir captacion
real o por la ambigUedad frente a contenidos sintéticos, lo que evidencia un déficit de tipicidad; en cuanto
a las leyes de violencia de género, la Ley 21.675 permite subsumir estos hechos como violencia simbdlica
o digital, aunque sin tipificacion expresa; vy, finalmente, la Ley 21.719 sobre proteccion de datos ofrece una
via indemnizatoria por tratamiento ilicito de datos personales (imagen, biometria), pero con limitaciones
practicas como la necesidad de una sancion previa y la dificultad de identificar responsables (Jabbaz,
2025, pp. 35-73).
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implicita? y la normativa vigente no aborda adecuadamente ni la generacion autbnoma de
imitaciones realistas ni los deberes de las plataformas digitales frente a estos contenidos®.

El proyecto parte de la premisa de que laimagen, el cuerpo y la voz constituyen elementos
esenciales de la identidad personal que, dada su facil reproduccion mediante 1A generativa,
requieren una proteccion juridica especifica. La creacion de réplicas hiperrealistas basadas
en datos biométricos, sin intervencion ni control del titular, supone riesgos relevantes
para la vida privada, la honra y la integridad moral y patrimonial, que no son cubiertos
de manera suficiente por los actuales marcos de proteccion de datos o de propiedad
intelectual. Su fundamento juridico se encuentra en las garantias constitucionales de vida
privada y honra (articulo 19 n.° 4 y 5), asi como en la jurisprudencia que ha reconocido la
imagen corporal como un atributo juridicamente protegido.

Sobre esta base, la iniciativa articula una idea matriz clara: reconocer a cada persona
un derecho exclusivo a controlar la creacion y difusion de imitaciones digitales realistas
de su imagen, cuerpo y voz generadas mediante IA. Para ello, exige consentimiento
previo, prohibe y sanciona los usos no autorizados, impone deberes especificos a las
plataformas para la prevencion, deteccion y retiro de contenidos ilicitos, y contempla
mecanismos de reparacion para las victimas, en coordinacion con la normativa de
proteccion de datos personales.

En este contexto, el objetivo de este trabajo es analizar: que es la inteligencia artificial
generativa (1); las imitaciones no consentidas o deepfakes (2); los objetos y definiciones
del proyecto de ley (3); el emergente derecho a la integridad digital (4); y el régimen de
responsabilidades y sanciones previsto (5), finalizando con nuestras conclusiones (6).

1. Inteligencia artificial generativa (GenAl)

La comprension de la GenAl exige situarla dentro del entramado conceptual mas amplio
de la inteligencia artificial, distinguiendo entre la nocion general de IA, su concrecion en
sistemas de inteligencia artificial y, mas recientemente, en modelos y sistemas de uso general.
En efecto, la evolucion normativa y tecnoldgica ha desplazado el foco desde definiciones
abstractas hacia categorias funcionales basadas en el riesgo y en el modo de despliegue
de estas tecnologias. En este contexto, la GenAl no constituye una categoria aislada, sino
una manifestacion especifica —particularmente sofisticada— de los modelos de IA de
uso general, cuya capacidad de producir contenidos de manera autbnoma y multimodal
plantea desafios juridicos diferenciados, especialmente en materia de desinformacion,

2 Sobre el derecho a la propia imagen: Fernandez, 2015.

3 Con todo, podria sostenerse —desde una perspectiva critica— que el ordenamiento juridico chileno si
dispone de herramientas indirectas suficientes, en la medida en que la proteccién de los datos personales
tiene reconocimiento constitucional y desarrollo en la Ley 19.628, pudiendo entenderse que laimagen, voz o
rasgos biométricos constituyen datos personales en cuanto permiten identificar a una persona natural. Esta
linea argumental encuentra cierto paralelo en el derecho comparado, particularmente en Espafia, donde la
Constitucion Espafiola de 1978 reconoce expresamente el derecho a la propia imagen (articulo 18.1 CE).
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manipulacion y afectacion de derechos fundamentales. Desde esta perspectiva, resulta
necesario examinar, en primer lugar, el concepto general de inteligencia artificial, para
luego avanzar hacia sus concreciones normativas vy, finalmente, situar adecuadamente
la GenAl dentro de este marco.

1.1. Inteligencia artificial

La inteligencia artificial (IA) constituye un concepto abierto, lo que plantea una dificultad
definitoria. Suele abordarse desde dos perspectivas principales: una antropocéntrica, que
la relaciona con las facultades y capacidades propias del ser humano, y otra racionalista,
que la asocia con la capacidad de actuar racionalmente. Sin embargo, ninguna de estas
aproximaciones resulta plenamente satisfactoria, pues la naturaleza humana integra
multiples dimensiones estrechamente vinculadas a la inteligencia, y la propia racionalidad
es un concepto tan complejo y esquivo como la inteligencia misma. En otras palabras,
se intenta definir algo oscuro recurriendo a algo aun mas oscuro (Amunategui Perello,
2021, pp. 13-14).

Asimismo, se ha sostenido que el concepto de IA es borroso, polifacético y dinamico.
Es borroso porque no existe una definicion consensuada, ni siquiera técnica, sobre qué
condiciones debe cumplir una aplicacion para ser considerada A, lo que refleja la dificultad
de precisar el propio concepto de inteligencia y el error de reducirlo a la capacidad de una
maquina para simular conducta humana. Es polifacético, pues abarca diversos campos
—como el machine learning, el machine reasoning o el deep learning— sin acuerdo sobre
cuéles integran realmente la nocion de I1A. Y, es dinamico, porque su alcance varia con el
avance tecnolégico: lo que en su momento se considerd IA —como el filtrado de spam,
la traduccion automatica o los motores de busqueda— hoy se percibe como tecnologia
comun (Bertolini, 2025, p. 37).

En lo que respecta a la Comision Europea, esta ha sefialado que el término “inteligencia
artificial” (1A) se aplica a los sistemas que exhiben un comportamiento inteligente, en cuanto
son capaces de analizar su entorno y actuar —con un cierto grado de autonomia— para
alcanzar objetivos especificos. Asimismo, agrega que los sistemas de IA pueden consistir
Unicamente en un programa informatico (por ejemplo, asistentes de voz, software de analisis
de imagenes, motores de busqueda o sistemas de reconocimiento facial y de voz), aunque
también pueden estar integrados en dispositivos fisicos (como robots avanzados, vehiculos
autdbnomos, drones o aplicaciones del internet de las cosas) (Comision Europea, 2018).

Lo anterior explica que la Comision Europea concibe la IA no como una tecnologia
Unica ni como una categoria homogénea, sino como un conjunto de tecnologias que
combinan datos, algoritmos y capacidad computacional, capaces de integrarse en software
0 en dispositivos fisicos y de actuar con distintos grados de autonomia para alcanzar
objetivos definidos por seres humanos; por ello, la |A no constituye una nocion unitaria ni
cerrada, sino un campo tecnoldgico amplio y dinamico (Comision Europea, 2020, p. 3).
Precisamente debido a este caracter plural y evolutivo, se ha sostenido que la IA no puede
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ser regulada en cuanto categoria abstracta, sino Unicamente en la medida en que se
concreta en productos y servicios especificos con relevancia normativa, razéon por la cual
cualquier definicion juridica debe ser funcional e instrumental, lo suficientemente flexible
para adaptarse al progreso técnico y, al mismo tiempo, suficientemente precisa para otorgar
seguridad juridica, orientandose a los usos y riesgos concretos asociados a determinados
contextos sectoriales, en particular cuando se trata de aplicaciones susceptibles de
generar riesgos significativos para la seguridad o los derechos fundamentales (Comision
Europea, 2020, pp. 16-18).

Por lo anterior, se ha sostenido que es recomendable emplear la expresion sistema
de IA para designar cualquier componente, software o hardware basado en |A (Comision
Europea, 2018, p. 1), pasando, de la definicion genérica de IA, a la definicion mas especifica
de sistema de IA (SIA) (Navas Navarro, 2022, p. 10).

1.2. Sistemas de inteligencia artificial y su clasificaciéon en funcién del nivel de
riesgos

El Reglamento de la Unidn Europea (RIA) —en el cual se basa el proyecto de ley sobre
sistemas de IA— define en su articulo 3 numeral 1 al sistema de IA como:

un sistema basado en una maquina que esta disefado para funcionar con
distintos niveles de autonomia y que puede mostrar capacidad de adaptacion
tras el despliegue, y que, para objetivos explicitos o implicitos, infiere de la
informacion de entrada que recibe la manera de generar resultados de salida,
como predicciones, contenidos, recomendaciones o decisiones, que pueden
influir en entornos fisicos o virtuales.

Por su parte, el proyecto de ley chileno sobre sistemas de IA los define en su articulo
3 numeral 1, como:

sistema basado en maquinas que, por objetivos explicitos o implicitos infiere, a
partir de la entrada que recibe, como generar salidas tales como predicciones,
contenidos, recomendaciones o decisiones que pueden influir en entornos fisicos
o virtuales. Los distintos sistemas de IA pueden variar en sus niveles de autonomia
y adaptabilidad tras su implementacion.

La definicion del RIA incorpora la autonomia, la adaptabilidad tras el despliegue y la
referencia al diseno del sistema como elementos integrados en la propia definicion, con
una formulacion mas extensa y dinamica orientada al ciclo de vida, mientras que la del
proyecto de ley chileno reduce la definicion al nucleo funcional de inferencia y generacion
de salidas, desplazando la autonomia y la adaptabilidad a una mencioén accesoria y
variable, sin aludir al disefo ni al momento del despliegue, con una redaccion mas breve,
abstracta y normativamente flexible.
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En cualquier caso, se puede concluir que, para estar en presencia de un SIA, tanto
en el RIA como en el proyecto chileno, se requiere: a) que se trate de un sistema basado
en una maquing; b) que esté disefiado para operar con distintos niveles de autonomia; c)
que tenga capacidad de adaptacion tras su despliegue; y d) que sea capaz, con miras a
objetivos explicitos o implicitos, de generar resultados de salida a partir de la informacion
de entrada recibida, los cuales pueden influir en entornos fisicos o virtuales.

Sobre esta base conceptual, el Reglamento de la Unidn Europea —que sirve como
modelo al Proyecto de Ley chileno sobre sistemas de |A— articula un enfoque por niveles
de riesgo que hace recaer las obligaciones juridicas principales en los sistemas de IA
concretos —y no en la |A en abstracto— vy, por tanto, en su uso funcional, confirmando
que la regulacion operativa se construye en torno a los riesgos efectivamente generados
por su despliegue (Cf. Martin-Casals, 2022, pp. 119-122). En este contexto, el RIA adopta
el riesgo como eje regulatorio fundamental, partiendo de la premisa de que el tipo vy el
contenido de las normas deben adaptarse a la intensidad y al alcance de los riesgos que
los sistemas de IA pueden producir (Mahler, 2025, p. 57, 61), nocion que atraviesa todo el
texto normativo y sus anexos —invocada en mas de 770 ocasiones— y que revela tanto
su centralidad como su versatilidad conceptual (Mahler, 2025, p. 61). Este modelo persigue
un equilibrio entre la proteccion de los derechos fundamentales y la promocion de la
innovacion, calibrando las exigencias normativas en funcion de la gravedad y probabilidad
del dano, con el objetivo de evitar tanto la sobrerregulacion como los déficits de control
(Mahler, 2025, p. 61).

El enfoque de riesgo en el RIA se presenta, en apariencia, como un modelo ordenado
y sencillo gracias a la conocida “piramide del riesgo™. Esta estructura visual distingue
entre riesgo inaceptable, alto, limitado y minimo, transmitiendo una claridad conceptual
que resulta casi intuitiva. Sin embargo, segun importante doctrina, la piramide cumple
principalmente un rol comunicativo y heuristico, mas que normativo (Mahler, 2025, p. 70),
por lo que la configuracion de las categorias segun el riesgo respondio, en buena medida,
a acuerdos alcanzados durante el proceso legislativo, 1o que incorpora una carga politica
y social asociada a las areas consideradas sensibles (Cf. Mahler, 2025, pp. 63-65). Esta
carga politica y contingente del enfoque por riesgo se hace especialmente visible cuando
el Reglamento se enfrenta a tecnologias que no encajan en una légica finalista ni sectorial,
como ocurre con los modelos y sistemas de inteligencia artificial de uso general.

1.3. Modelos y sistemas de inteligencia artificial de uso general
El articulo 3, numero 63, del RIA define al modelo de IA de uso general como:
Un modelo de IA, también uno entrenado con un gran volumen de datos utilizando

autosupervision a gran escala, que presenta un grado considerable de generalidad
y es capaz de realizar de manera competente una gran variedad de tareas distintas,

4 Cf. https://digital-strategy.ec.europa.eu/es/policies/regulatory-framework-ai
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independientemente de la manera en que el modelo se introduzca en el mercado,
y que puede integrarse en diversos sistemas o aplicaciones posteriores, excepto
los modelos de IA que se utilizan para actividades de investigacion, desarrollo o
creacion de prototipos antes de su introduccion en el mercado.

Por su parte, el articulo 3 numeral 66 define el sistema de IA de uso general como:
“un sistema de IA basado en un modelo de |A de uso general y que puede servir para
diversos fines, tanto para su uso directo como para su integracion en otros sistemas de IA”,

La distincion entre un modelo de inteligencia artificial de uso general (GPAI Model)
y un sistema de inteligencia artificial de uso general (GPAI System) es esencial, pues
determina el papel y las responsabilidades de cada uno dentro de la cadena de valor de
la inteligencia artificial (Reglamento (UE) 2024/1689, Cdos. 94 y 195). El modelo constituye
el componente central de software —el motor algoritmico con amplias capacidades—,
mientras que el sistema corresponde a la aplicacion funcional que se construye sobre
dicho modelo. Asi, el modelo, por si solo, no constituye un sistema de IA, ya que requiere
otros componentes —como una interfaz de usuario— para operar funcionalmente
(Reglamento (UE) 2024/1689, Cdo. 94). Ejemplo de ello son los grandes modelos de 1A
generativa, capaces de producir texto, imagenes, audio o video, y considerados de alta
generalidad cuando superan los mil millones de parametros y han sido entrenados a gran
escala (Reglamento (UE) 2024/1689, Cdos. 98 y 99). En cambio, el sistema de IA de uso
general es la materializacion funcional del modelo (Cf. Articulo 3.66 del RIA).

Asi, la diferencia entre modelo de IA y sistema de IA es clave: el sistema es una
categoria mas amplia que integra diversos componentes —incluido el modelo— vy es el
que permite el funcionamiento efectivo y la interaccion con usuarios y el entorno, mientras
que el modelo es una construccion técnica que genera inferencias o predicciones, pero
carece de utilidad autébnoma. Asi, ChatGPT es un sistema y GPT-3.5 el modelo que lo
sustenta. Aunque ambos términos suelen confundirse, la distincion es juridicamente
relevante cuando se imponen obligaciones no solo al sistema final, sino también a sus
componentes. En este sentido, el Parlamento optd por regular fases previas de la cadena
de valor mediante la nocién de modelo fundacional, imponiendo deberes especificos a
sus proveedores. Dado que los modelos pueden ser reutilizados por terceros en multiples
aplicaciones, estas obligaciones deben ser proporcionadas y acompanarse de deberes de
transparencia para evitar asimetrias de informacion y asegurar una asignacion equilibrada
de responsabilidades (Fernandez-Llorca et al., 2025, pp. 881-883).

Por tanto, el modelo GPAI representa el componente genérico y de propdsito amplio
—el qué se entrena vy utiliza—, mientras que el sistema GPAI constituye la aplicacion
practica y operativa —el como se despliega e interactua con el entorno— (Parlamento
Europeo, 2024, Cdo. 94) (articulos 3.1, 3.63 y 3.66 del RIA). En otras palabras, el modelo
es el “gué” se entrena y se pone a disposicion en el mercado; vy, el sistema, es el “como”
se despliega ese modelo en un entorno especifico.
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En este contexto, conviene precisar que el proyecto de ley chileno, a diferencia del
Reglamento de Inteligencia Artificial de la Union Europea, no contempla ni regula los
modelos ni los sistemas de IA de uso general (Cf. Amunategui Perello, 2025). Esta omision
se explica porque el proyecto chileno reproduce en gran medida la version inicial del RIA:
la Propuesta de 2021, que aun no incorporaba esta categoria regulatoria. Los modelos y
sistemas de uso general fueron introducidos recién en la fase final del proceso legislativo
europeo, razon por la cual no se reflejan en el texto chileno.

Desde esta distincion entre modelos y sistemas de |A de uso general se comprende
adecuadamente la posicion normativa de la inteligencia artificial generativa. Asi, como
sostiene el RIA:

Los grandes modelos de |A generativa son un ejemplo tipico de un modelo de
|IA de uso general, ya que permiten la generacion flexible de contenidos, por
ejemplo, en formato de texto, audio, imagenes o video, que pueden adaptarse
faciimente a una amplia gama de tareas diferenciadas. (RIA, Cdo. 99)°

1.4. Inteligencia artificial generativa (GenAl) propiamente tal

La GenlA es una tecnologia disefiada para crear contenidos como texto, imagenes,
audio (incluida musica) y video. Estos sistemas utilizan aprendizaje profundo y redes
neuronales para detectar patrones y predecir respuestas a partir de calculos matematicos y
estadisticos, generando contenidos similares a los datos con los que han sido entrenados,
en funcion de las instrucciones del usuario. La |A generativa puede habilitar nuevas formas
de comunicacion y expresion y no posee intenciones propias, como enganar. No obstante,
puede ser utilizada por las personas no solo para maximizar beneficios econdmicos,
sino también para facilitar o crear campanas de influencia enganosas, que resultan mas
persuasivas y dificiles de detectar que en el pasado. Asi, la GenAl reduce significativamente
los costos y barreras para la manipulacion € injerencia informativa, al facilitar y automatizar
la creacion de contenidos, al tiempo que presenta vulnerabilidades estructurales a o
largo de todo su ciclo de vida, como sesgos 0 contaminacion intencional de los datos
de entrenamiento, manipulacion de algoritmos y uso malicioso de instrucciones, lo que
favorece la generacion y amplificacion de desinformacion, deegpfakes, discursos de odio,
extremismo y violencia de género en linea (Bentzen, 2025, pp. 1-2).

Aunque el aprendizaje generativo es un concepto clasico del machine learning, el
término ha adquirido una relevancia renovada con la difusién masiva de aplicaciones
como ChatGPT o Midjourney. En el plano normativo, la generacion de contenidos ya se
encuentra comprendida en las definiciones de sistema de IA de la Comision y el Consejo

5 Este considerando se refiere exclusivamente a los modelos de IA porque la IA generativa es, desde el
punto de vista técnico y regulatorio, una caracteristica del modelo y no del sistema. Lo que hace que una
IA sea “generativa” es su capacidad intrinseca de producir contenidos nuevos, capacidad que reside en
el modelo entrenado a gran escala y no en la aplicacion concreta en la que posteriormente se despliega.
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Europeo, que ademas imponen obligaciones especificas de transparencia frente a los
deepfakes (Fernandez-Llorca et al., 2025, pp. 885-886).

En este contexto, la |A generativa (GenAl) constituye una subdisciplina central de la IA
orientada a la creacion de nuevos datos a partir de patrones existentes, con un impacto
particularmente intenso en la comunicacion, el periodismo y las redes sociales. Basada
en técnicas de aprendizaje profundo y procesamiento del lenguaje natural, permite la
generacion automatizada y multimodal de contenidos, transformando los procesos de
produccion y circulacion de la informacion y planteando, al mismo tiempo, relevantes
desafios éticos, regulatorios y comunicacionales que exigen marcos normativos adecuados
para un desarrollo responsable (Garcia de Blanes et al., 2025, pp. 3-5).

Desde la perspectiva del Reglamento de IA, la IA generativa, en cuanto gran modelo
entrenado a gran escala, se inserta en la categoria de modelos de IA de uso general, en
la medida en que permite una generacion flexible de contenidos —texto, audio, imagenes
0 video— adaptable a una amplia gama de tareas diferenciadas (Reglamento (UE)
2024/1689, 2024, Cdo. 99). Estos modelos se caracterizan por su elevada generalidad
funcional, su entrenamiento con grandes volumenes de datos y su comercializacion en
distintas modalidades (Reglamento (UE) 2024/1689, Cdo. 97). Cuando tales modelos se
integran con otros componentes técnicos y organizativos para ofrecer funcionalidades
concretas al usuario, pasan a constituir sistemas de IA de uso general, conforme al articulo
3 numeral 66 del RIA.

En consecuencia, la IA generativa no constituye una categoria autonoma: es modelo
de IA de uso general cuando alude al nucleo algoritmico entrenado a gran escala con
capacidades generativas amplias (articulo 3, numeral 63), y es sistema de |A de uso
general cuando dicho modelo se despliega en una aplicacion concreta orientada a un uso
especifico (articulo 3, numeral 66). La distincion es decisiva, pues el modelo representa el
componente general y reutilizable, mientras que el sistema corresponde a su concrecion
funcional, normalmente el punto en que se activan los deberes de uso, supervision y
responsabilidad a lo largo de la cadena de valor del RIA.

La relevancia actual de la GenAl radica, finalmente, en que ya se encuentra ampliamente
implementada en ambitos como la educacion, la salud, la investigacion cientifica, la
administracion publica y la industria, planteando problemas significativos en materia de
$esgos, transparencia, privacidad, impacto laboral y desinformacion (Comision Europea,
2025), entre los que destaca el problema de los “deepfake’, objeto de este trabajo.

2. Imitaciones no consentidas mediante inteligencia artificial
(deepfake)
2.1. Concepto de deepfake

El término deepfake combina “deep learning” (aprendizaje profundo) y “fake” (falso).
El RIA define los deepfakes como “un sistema de IA que genera 0 manipula contenidos



Revista Juridica Digital UANDES 10/01 (2026), 1-29 https://doi.org/10.24822/riduandes.1001.3

Felipe Diez Ringele

visuales y de audio”, que “se asemeja de manera apreciable a personas, objetos, lugares
u otras entidades o acontecimientos existentes y que falsamente pareceria a una persona
ser auténtico o veraz” (RIA, Cdo 134).

La tecnologia deepfake es cada vez mas accesible y puede utilizarse con fines de
entretenimiento o comunicacion. Sin embargo, el uso malicioso y fraudulento de los
deepfakes puede plantear riesgos para los procesos democraticos, las instituciones, asi
como para las empresas, los grupos vulnerables y las personas individuales (Bentzen,
2025, p. 3).

Asi, se trata de contenidos sintéticos de audio, video o imagen generados mediante
técnicas de IA que reproducen de forma altamente realista a personas, situaciones
0 acontecimientos que nunca ocurrieron, alcanzando un grado de verosimilitud que
dificulta distinguir entre contenido auténtico y manipulado y favorece la aceptacion de
informacion falsa; su especial relevancia en la propagacion de la desinformacion se explica
por la apariencia de autenticidad que presentan, por su elevada viralidad en entornos
digitales debido a su impacto y rapidez de difusion, por su capacidad de generar falsas
representaciones mediante la suplantacion de identidades o la alteracion de declaraciones
con efectos potencialmente graves sobre reputaciones y confianza publica, y por su uso
como herramienta de desinformacion dirigida, al permitir reforzar narrativas especificas,
explotar sesgos preexistentes o intensificar tensiones sociales (Dhiman, 2023, pp. 1-2).

En este contexto, se ha sostenido que se trata de contenido digital manipulado o
generado mediante técnicas avanzadas de inteligencia artificial, especialmente aprendizaje
profundo, para simular eventos o comportamientos que nunca ocurrieron (European
Data Protection Supervisor, 2023; Patil et al., 2023, p. 2). Asimismo, se ha definido
como “el uso de técnicas de aprendizaje profundo para fabricar contenidos mediaticos
enganosos” (Ramos-Zaga, 2024, p. 365) o como “aquellos videos, imagenes o audios
que son generados por parte de la IA y que tratan de imitar la apariencia y el sonido de
una persona” (Araglez, 2024, p. 49).

Asi, el elemento comun es la caracterizacion del deepfake como contenido sintético
altamente realista, generado mediante aprendizaje profundo, disefado para simular
la realidad de manera engafiosa, con capacidad de inducir a error y producir efectos
sociales relevantes.

De esta forma, los deegpfakes tienen un impacto social relevante al debilitar la confianza
en la informacion, los medios y las instituciones, al dificultar la distincion entre contenidos
auténticos y manipulados. Facilitan la desinformacion, la manipulacion de la opinion publica
y la difamacion, al tiempo que generan graves riesgos para la privacidad, el consentimiento
y la reputacion de las personas, incluyendo posibles usos con fines de extorsion. Estas
amenazas se ven intensificadas por las dificultades para su deteccion y por la insuficiencia
de los marcos juridicos actuales, lo que compromete la integridad del ecosistema informativo
y plantea complejos desafios éticos y legales (Dhiman, 2023, pp. 2-3).
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Los deepfakes pueden clasificarse en distintas categorias segun el tipo de contenido
manipulado. Entre las mas comunes se encuentran el intercambio de rostros, que sustituye
la cara de una persona por la de otra en imagenes o videos; la clonacion de voz, que
reproduce artificialmente la voz de un individuo; y los deepfakes textuales, que imitan el
estilo y contenido de la escritura de una persona mediante modelos de procesamiento del
lenguaje natural. A ello se suman los contenidos audiovisuales sintéticos, que crean o alteran
escenas y acontecimientos inexistentes, la manipulacion de gestos y comportamientos, que
modifica movimientos corporales para generar impresiones enganosas, y los deepfakes
multimodales, que combinan audio, video y texto, incrementando su realismo y dificultad
de deteccion (Dhiman, 2023, pp. 3-4).

La literatura técnica clasifica los deepfakes en dos grandes grupos: visuales (face-swap,
lip-syncing, face-reenactment o puppet-master, sintesis facial completa y manipulacion
de atributos) y auditivos (text-to-speech 'y voice conversion). Cada categoria cuenta con
métodos avanzados de generacion basados en autoencoders®, GANs, modelos 3D y
técnicas de transferencia de expresion, que permiten producir rostros intercambiados,
sincronizar labios con cualquier audio, reenactar movimientos faciales o generar caras
inexistentes con gran realismo. Paralelamente, la investigacion en deteccion emplea tanto
técnicas tradicionales (landmarks, Optica, senales fisioldgicas, co-ocurrencias) como modelos
profundos (CNN, RNN, LSTM, XceptionNet, redes siamesas) para identificar inconsistencias
temporales, artefactos de renderizado, desalineacion audio-video o huellas estadisticas
propias de imagenes sintéticas. A pesar de los avances, los detectores siguen enfrentando
limitaciones frente a videos comprimidos, muestras no vistas, grandes variaciones de
pose y manipulaciones cada vez mas sofisticadas, 1o que mantiene un desafio creciente
en la verificacion de autenticidad audiovisual (Cf. Masood et al., 2023, p. 7-20).

Las manipulaciones de atributos faciales y las voces sintéticas han avanzado gracias
a arquitecturas GAN y modelos neuronales que permiten editar rasgos como edad,
género, cabello 0 accesorios, asi como clonar voces mediante TTS y conversion de voz,
aungue con limitaciones en preservacion de identidad, calidad bajo ruido y rendimiento en
modificaciones complejas. Las técnicas de deteccion, basadas en handcrafted features
y en deep learning, logran altos niveles de precision aprovechando huellas estadisticas,
artefactos visuales, inconsistencias temporales y desalineaciones fisiolégicas, aunque su
desempeno cae ante muestras comprimidas, escenarios reales, eliminacion de huellas GAN
y ataques adversarios. Persisten desafios fundamentales tanto en la generacion como en
la deteccion: necesidad de modelos mas generalizables, problemas de identidad filtrada o
distorsionada, dependencia del entrenamiento pareado, sensibilidad a pose, iluminacion 'y
oclusiones, falta de realismo en audio, baja calidad y sesgos en los datasets, ausencia de
explicabilidad, dificultad para detectar manipulacion multimodal y para operar en contenido

8 Dos pares encoder-decoder comparten un encoder comun para aprender rasgos faciales e
intercambiar identidades entre imagenes El sistema requiere cientos o miles de imagenes del sujeto para
generar resultados convincentes (Patil et al., 2023, p. 3).
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alterado por redes sociales. En sintesis, la sofisticacion creciente de los deepfakes y la
aparicion de técnicas disenadas para evadir detectores plantean un escenario donde
las defensas actuales resultan fragiles frente a manipulaciones cada vez mas realistas y
dificiles de rastrear (Cf. Masood et al., 2023, p. 20-34).

Los deepfakes plantean importantes implicancias juridicas, ya que los marcos
normativos vigentes suelen resultar insuficientes para abordar su creacion y difusion.
En particular, generan desafios en materia de proteccion de la privacidad y de los datos
personales, al permitir el uso no consentido de la imagen o identidad de las personas;
en el ambito de la propiedad intelectual, por la utilizacion indebida de obras protegidas
o de la apariencia de terceros; y en relacion con la difamacion, al facilitar la atribucion
de conductas o declaraciones falsas con dafno reputacional. Asimismo, su potencial
uso delictivo en fraudes, suplantacion de identidad u otras actividades criminales exige
una actualizacion de las normas penales, mientras que a nivel regulatorio se discuten
mecanismos preventivos, como obligaciones de etiquetado de contenidos manipulados
y deberes reforzados de deteccion y eliminacion para las plataformas digitales (Dhiman,
2023, pp. 5-6).

Los deepfakes se han convertido en una herramienta poderosa para la desinformacion,
al permitir la creacion de videos y audios falsos extremadamente convincentes que pueden
dafnar reputaciones, extorsionar, manipular procesos electorales, generar conflictos
y fortalecer narrativas politicas o conspirativas. Su impacto se amplifica por diversos
actores que difunden contenido manipulado: trolls independientes o contratados, bots
automatizados, teorias conspirativas, medios hiperpartidistas, politicos que buscan
desacreditar adversarios y gobiernos extranjeros que emplean propaganda digital. En
conjunto, estos actores utilizan los deepfakes para intensificar la difusion de informacion
falsa, afectar la opinion publica y aumentar la inestabilidad social y geopolitica (Masood
et al., 2023, pp. 3-4).

La proliferacion de deepfakes plantea riesgos significativos: difusion de desinformacion,
afectacion de la opinidn publica, generacion de contenido ofensivo, fraudes financieros y
suplantacion de identidad con posibles accesos indebidos a servicios o informacion. Para
enfrentarlos, se han desarrollado técnicas de deteccion basadas en sefnales fisioldgicas o
visuales (parpadeo, movimiento, reflejos o variaciones de la piel) y en la identificacion de
artefactos caracteristicos del contenido sintetizado. No obstante, los detectores actuales
presentan limitaciones por depender de firmas conocidas, por la escasez y ruido de los
datos de entrenamiento y por su insuficiente capacidad para identificar manipulaciones
novedosas (European Data Protection Supervisor, 2023).

En proteccion de datos, la deteccion de deepfakes tiene impactos positivos: permite
prevenir la circulacion de contenido falso que afecte la privacidad o reputacion de las
personas; dificulta ataques de suplantacion de identidad utilizados en phishing y otras formas
de ingenieria social; y posibilita validar la autenticidad de informacion critica en sectores
regulados, mejorando la fiabilidad de los datos (European Data Protection Supervisor, 2023).
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Pero también existen impactos negativos relevantes. Los conjuntos de datos usados
para entrenar detectores suelen ser poco diversos y generan sesgos que afectan la
equidad, discriminando a personas segun rasgos fisicos, origen étnico o género. Ademas,
los modelos de deteccion, especialmente los de aprendizaje profundo, carecen de
transparencia y explicabilidad, lo que dificulta su utilizacién en contextos periodisticos,
probatorios o legales. Finalmente, su precision es limitada: tratan el problema como una
clasificacion binaria, no consideran otras formas legitimas de edicion y fallan ante el lavado
de medios presente en redes sociales, aumentando los falsos negativos (European Data
Protection Supervisor, 2023).

En este contexto, la deteccion y mitigacion de los deepfakes presenta importantes
desafios debido a su creciente sofisticacion tecnoldgica, lo que ha impulsado el desarrollo
de diversas estrategias complementarias. Entre las principales se encuentran el andlisis
forense, orientado a identificar inconsistencias técnicas en imagenes, videos o audios;
el uso de marcas de agua digitales y sistemas de autenticacion, que permiten verificar
el origen y la integridad del contenido; y la aplicacion de algoritmos de aprendizaje
automatico, entrenados para detectar patrones propios de contenidos manipulados. A ello
se suman tecnologias de reconocimiento facial y de voz, el analisis de comportamientos
anomalos en la difusion del contenido, y soluciones basadas en blockchain para garantizar
trazabilidad y autenticidad. Estas herramientas técnicas se complementan con iniciativas
colaborativas entre actores publicos y privados y con el desarrollo de politicas y marcos
normativos, orientados a prevenir, detectar y sancionar el uso malicioso de deepfakes
(Dhiman, 2023, pp. 4-5).

No obstante, lo cierto es que la expansion de los deepfakes plantea relevantes
implicancias éticas vy juridicas, al afectar directamente la privacidad, la dignidad y los
derechos fundamentales de las personas, asi como la confianza social en la informacion.
Desde una perspectiva ética, destacan los problemas asociados al uso no consentido
de la imagen y la identidad personal, la manipulacion y tergiversacion de individuos
con potencial dano reputacional y emocional, y la erosion de la verdad y la confianza
publica al difuminarse la frontera entre realidad vy ficcion, con efectos adversos sobre la
cohesion social vy el debate democratico. En el plano juridico, los deepfakes revelan las
limitaciones de los marcos normativos vigentes en materia de proteccion de la privacidad,
propiedad intelectual y difamacion, ademas de su potencial utilizacion para fines delictivos
como el fraude o la suplantacion de identidad, 1o que ha impulsado la discusion sobre
nuevas estrategias regulatorias, incluyendo obligaciones de etiquetado de contenidos
manipulados y deberes reforzados de deteccion y retirada por parte de las plataformas
digitales (Dhiman, 2023, pp. 5-6).

La Unidn Europea ha respondido a la manipulacion informativa asociada a la 1A
mediante un marco normativo integrado que, a través del Reglamento de Inteligencia
Artificial de 2024, prohibe técnicas subliminales o manipulativas, impone obligaciones de
transparencia y etiquetado de contenidos artificiales como los deepfakes y califica como
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de alto riesgo los sistemas destinados a influir en procesos electorales; del Reglamento
de Servicios Digitales, que obliga a las grandes plataformas a evaluar y mitigar riesgos
sistémicos, incluyendo el etiquetado de contenidos manipulados y la cooperacion con
denunciantes de confianza; del Codigo de Conducta sobre Desinformacion, que establece
compromisos especificos en materia de inteligencia artificial generativa y transparencia;
de la Directiva (Unién Europea) 2024/1385, que criminaliza los abusos sexuales basados
en imagenes, incluso cuando se generan o manipulan mediante I1A; y del Reglamento
Europeo sobre la Libertad de los Medios, que limita la proteccion reforzada a contenidos
sometidos a control editorial humano efectivo (Cf. Bentzen, 2025, pp. 9-12).

En el caso chileno, resultan especialmente relevantes tres proyectos de ley en
tramitacion: el Boletin N°16.281-19, de 7 de mayo de 2024, que regula los sistemas de
inteligencia artificial; el Boletin N°17.307-07, de 17 de diciembre de 2024, que modifica el
Caodigo Penal con el objeto de tipificar la generacion y difusion de imagenes o hechos
de caracter privado o intimo creados mediante herramientas de inteligencia artificial; y,
finalmente, el Boletin N°17.795-19, de 21 de agosto de 2025, que establece proteccion
frente al uso no consentido de tecnologias de inteligencia artificial que imitan la imagen,
el cuerpo o la voz de las personas, siendo este Ultimo el de particular relevancia para los
fines del presente trabajo.

2.2. Proyectos de ley chilenos

2.2.1. Boletin N°16.281-19 (7 de mayo de 2024): Proyecto de ley “Que regula los
sistemas de inteligencia artificial”

El proyecto de ley chileno no regula los deepfakes como una categoria normativa
autobnoma ni emplea expresamente dicho concepto. Sin embargo, determinadas
manifestaciones de deepfake pueden quedar comprendidas de manera indirecta dentro
de su ambito de aplicacion, en funcion del uso concreto del sistema, del nivel de riesgo
asociado y de la eventual afectacion de derechos fundamentales. Esta aproximacion
fragmentaria contrasta con la relevancia practica y juridica que han adquirido los contenidos
sintéticos hiperrealistas en el espacio digital.

En efecto, el articulado del proyecto no contiene ninguna referencia al término deepfake
ni incorpora una definicion funcional equivalente, como contenido sintético, imitaciones
audiovisuales realistas o suplantacion digital. Tampoco establece un deber general y
explicito de rotulacion o advertencia respecto del contenido generado o manipulado
mediante inteligencia artificial, a diferencia de lo que ocurre en el articulo 52 del Reglamento
(UE) 2024/1689. Esta omision constituye una laguna normativa significativa, en tanto
priva al ordenamiento de un criterio claro de identificacion y tratamiento juridico de este
tipo de contenidos.

Pese a ello, algunos deepfakes podrian quedar alcanzados por el proyecto a través de
categorias generales de riesgo (articulo 5), cuya aplicacion es necesariamente casuistica.
En particular, aguellos usos que afecten gravemente la honra, la integridad personal o
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el libre desarrollo de la sexualidad, especialmente cuando se trate de nifios, nifas o
adolescentes, o que exploten vulnerabilidades y generen formas intensas de manipulacion
(articulo 6, letras A-G), podrian ser calificados como sistemas de inteligencia artificial
de riesgo inaceptable y, por ende, quedar prohibidos. En esta categoria se inscribirian,
por ejemplo, l0s deepfakes sexuales no consentidos o las suplantaciones identitarias
especialmente lesivas.

Otros deepfakes de menor intensidad danosa, como aquellos de caracter recreativo,
artistico o parddico, podrian eventualmente encuadrarse dentro de los sistemas de riesgo
limitado, quedando sujetos a deberes genéricos de transparencia consistentes en informar
que la persona interactla con un sistema de IA (articulo 12). No obstante, el proyecto
no prevé obligaciones especificas de advertencia audiovisual ni reglas adaptadas a la
naturaleza enganosa propia de los deegpfakes, 1o que reduce la eficacia de estos deberes’.

Desde la perspectiva de la responsabilidad civil, el proyecto permite accionar por
culpa cuando el uso de un sistema de |A cause un dano, conforme a sus disposiciones
generales (articulo 28). Sin embargo, no contempla un régimen especial que atienda a
las particularidades técnicas, probatorias y causales de los deepfakes, lo que dificulta la
imputacion de responsabilidad y la tutela efectiva de las victimas en este ambito®.

En conjunto, el proyecto no aborda los deepfakes como un fendmeno juridico
diferenciado, sino que los absorbe de manera insuficiente y dispersa dentro de categorias
amplias de riesgo y afectacion de derechos fundamentales. Este enfoque genera una relevante
incerteza normativa, especialmente frente a deepfakes que no queden comprendidos
en las practicas de riesgo inaceptable, como aquellos no sexuales, de caracter politico,
informativo o satirico, resultando insuficiente a la luz del estandar europeo vigente, 1o que
explica la creciente proliferacion de iniciativas legislativas especificas sobre imitaciones
no consentidas y contenidos sintéticos en el ordenamiento chileno.

2.2.2. Boletin N°17.307-07 (17 de diciembre de 2024): Proyecto de Ley “Que modifica el
Cddigo Penal, con el objeto de tipificar la generacion y difusion de imagenes o hechos
de cardcter privado o intimo, creados con herramientas de inteligencia artificial”

Este proyecto, estuvo destinado a modificar el Codigo Penal para tipificar y sancionar
la generacion y difusion, mediante sistemas de inteligencia artificial —en particular,
deepfakes—, de imagenes, videos u otros contenidos de caracter intimo sin consentimiento,
con el objeto de proteger la privacidad y la dignidad de las personas frente al incremento
del abuso vy la violencia digital®.

7 Elarticulo 12 del proyecto simplemente sostiene que los sistemas de IA de riesgo limitado deben informar
clara y oportunamente a las personas cuando interactian con IA, salvo que sea evidente por el contexto

8 Sobre las criticas al tratamiento de la responsabilidad civil en el proyecto de ley chileno sobre IA,
véase: Diez Ringele, 2024, pp. 221-244.

®Senado de la Republica de Chile, Proyecto de ley que modifica el Codigo Penal, con el objeto de tipificar
la generacion y difusion de imagenes o hechos de caracter privado o intimo, creados con herramientas de
inteligencia artificial, Boletin N°17.307-07.
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En sintesis, el proyecto pretende modificar los articulos 161-A y 161-C del Cdodigo
Penal para sancionar penalmente la captacion, generacion —incluida la realizada mediante
inteligencia artificial— y difusion no consentida de comunicaciones, documentos, imagenes
0 hechos de caracter privado, asi como de imagenes intimas con significacion sexual, tanto
en espacios privados como publicos, agravando las penas cuando una misma persona
obtiene y difunde el material, e incorporando expresamente la creacion de contenidos
falsos 0 manipulados (deepfakes) como una forma relevante de vulneracion de la vida
privada vy la intimidad personal™.

2.2.3. Boletin N°17.795-19 (21 de agosto de 2025): Proyecto de Ley “Que establece
proteccion a las personas frente al uso no consentido de tecnologias de inteligencia
artificial que imitan su imagen, cuerpo o voz”

Segun los antecedentes del mismo, busca proteger a las personas frente al uso no
consentido de tecnologias de inteligencia artificial que imitan su imagen, cuerpo o voz
(deepfakes), ante el vacio normativo existente en Chile y los riesgos que estas practicas
suponen para la privacidad, la identidad y la dignidad personal. La iniciativa reconoce
la imagen, el cuerpo y la voz como expresiones de la identidad, establece un derecho
exclusivo de control sobre sus imitaciones digitales, exige consentimiento previo y revocable,
impone obligaciones a las plataformas, contempla sanciones y mecanismos de reparacion,
y se articula con el marco constitucional y de protecciéon de datos personales vigente'.

Este proyecto de 2025 se estructura en cuatro titulos y 12 articulos. El primer titulo trata
los objetos y definiciones; el segundo, el derecho a la integridad digital (Il); el tercero, las
responsabilidades y sanciones; v, finalmente, la coordinacion del proyecto con otras normas.

2.3. Referencia comparada internacional: el articulo 35.1.k del Reglamento de
Servicios Digitales de la Union Europea y la Take It Down Act de los Estados
Unidos

El analisis de los proyectos de ley chilenos no puede desvincularse del contexto
normativo internacional, en el que dos instrumentos recientes —uno europeo y uno
estadounidense— ofrecen modelos de regulacion que iluminan, por comparacion, tanto
los aciertos como las insuficiencias del Boletin N°17.795-19.

2.3.1. El articulo 35.1.k del Reglamento de Servicios Digitales (DSA) de la Union Europea

El Reglamento (UE) 2022/2065, sobre el mercado Unico de servicios digitales —Digital
Services Act (DSA)—, no regula los deepfakes como fendmeno auténomo, sino que los
aborda a través de un régimen de gestion de riesgos sistémicos aplicable a las plataformas

0 Esta propuesta parece seguir el proyecto espafiol, que opta por un enfoque penal, proponiendo
incorporar el articulo 173 bis al Cédigo Penal para sancionar la difusién de deepfakes sexuales o gravemente
vejatorios sin consentimiento y con animo de dafiar la integridad moral, con agravantes cuando las victimas
son menores, personas con discapacidad o cuando existe difusion masiva.

" https://www.camara.cl/legislacion/proyectosdeley/tramitacion.aspx?prmID=18447&prmBOLETIN=17795-19
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de muy gran tamano (Very Large Online Platforms, VLOPs), esto es, aquellas que superan
los 45 millones de usuarios activos mensuales en la Unidn Europea
Su articulo 35, titulado “Reduccion de riesgos”, establece en su numeral 1 que:

Los prestadores de plataformas en linea de muy gran tamano y de motores
de busqueda en linea de muy gran tamano aplicaran medidas de reduccion
de riesgos razonables, proporcionadas y efectivas, adaptadas a los riesgos
sistémicos especificos detectados de conformidad con el articulo 34, teniendo
especialmente en cuenta las consecuencias de dichas medidas sobre los
derechos fundamentales. Dichas medidas podran incluir, cuando proceda:
k) garantizar que un elemento de informacion, ya se trate de imagen, audio
0 video generado o manipulado que se asemeja notablemente a personas,
objetos, lugares u otras entidades o sucesos existentes y que puede inducir
errébneamente a una persona a pensar que son auténticos o veridicos, se distinga
mediante indicaciones destacadas cuando se presente en sus interfaces en
linea y, ademas, proporcionar una funcionalidad facil de utilizar que permita a
los destinatarios del servicio sefalar dicha informacion.

Esta disposicion es significativa por dos razones. Primera, porque adopta una légica de
transparencia antes que supresion, es decir, la obligacion principal de la plataforma no es
retirar el deepfake licito sino etiquetarlo, 1o que preserva la libertad de expresion mientras
informa al usuario. Segunda, porque la obligacion recae sobre la plataforma como parte
de su gestion proactiva de riesgos —no solo como reaccion a una denuncia individual—,
lo que implica una diferencia estructural relevante respecto del modelo reactivo de 72
horas que contempla el articulo 9 del Boletin N°17.795-19. El incumplimiento de estas
obligaciones puede ser sancionado con multas de hasta el 6% del volumen de negocios
anual mundial del infractor, estandar que contrasta también con el régimen sancionatorio
del proyecto chileno, que fija una multa de 100 a 1.000 UTM sin criterios de graduacion
vinculados a la capacidad econdémica del responsable.

2.3.2. La Take It Down Act de los Estados Unidos

En el ordenamiento estadounidense, la respuesta legislativa federal mas relevante
es la Tools to Address Known Exploitation by Immobilizing Technological Deepfakes on
Websites and Networks Act —conocida como Take It Down Act—, promulgada el 19
de mayo de 2025 (Take It Down Act, 2025, §146). La ley prohibe que cualquier persona
publique a sabiendas, sin consentimiento, representaciones visuales intimas de menores
0 adultos no consintientes, asi como cualquier deepfake —sea 0 no de caracter intimo—
cuya publicacion esté destinada a causar dano Skadden. Adicionalmente, impone a las
plataformas —sitios web publicos y aplicaciones moviles— la obligacion de establecer
procedimientos de notificacion y retiro (notice and takedown), debiendo eliminar los
contenidos denunciados en un plazo maximo de 48 horas.
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La Take It Down Act es relevante para el andlisis del proyecto chileno por al menos dos
razones. Por un lado, es la primera ley federal estadounidense que regula directamente
el uso de IA en contextos potencialmente danosos para personas individuales, lo que la
convierte en un punto de referencia ineludible en el derecho comparado sobre deepfakes.
Por otro, su plazo de retiro de 48 horas para las plataformas es mas exigente que el de
72 horas que establece el articulo 9 del Boletin N°17.795-19, diferencia que no parece
justificada en términos de politica regulatoria, dado que el dafo reputacional, psicologico o
patrimonial que generan estos contenidos se produce en las primeras horas de circulacion.

2.3.3. Valoracion comparada

El cotejo con el DSA y la Take It Down Act revela que el Boletin N°17.795-19, aunque
avanza en la direccion correcta, presenta un diseno de obligaciones de plataformas que es,
ala vez, menos preventivo que el europeo —por carecer de una légica de gestion proactiva
de riesgos y etiquetado— y menos exigente en sus plazos de retiro que el estadounidense.
Esta brecha no es trivial: en un ecosistema digital global donde las mismas plataformas
operan simultaneamente bajo el DSA, la Take It Down Act y —eventualmente— la ley
chilena, el estandar mas débil tiende a convertirse en la norma de facto para los usuarios
que quedan fuera de las jurisdicciones mas protegidas (Roberts, 2025, pp. 1-10).

3. Objetos, ambito de aplicacion y definiciones del proyecto
de ley (Boletin 17.795-19)

3.1. Objeto
El articulo 1 del Proyecto de Ley dispone, respecto al objeto de la ley, que:

La presente ley tiene por objeto proteger la identidad e integridad de las personas
frente al uso no consentido de tecnologias de inteligencia artificial (en adelante IA)
para generar, difundir o almacenar imitaciones digitales realistas de su imagen,
CUerpo 0 Voz.

3.1.1. Qué debe entenderse por uso: la diferencia con la comercializacion y puesta en
servicio

El primer aspecto relevante sobre el objeto del proyecto de ley es que se refiere al
“uso” de la inteligencia artificial. Sobre esto, cabe destacar que el “uso” no se encuentra
definido en el proyecto de ley chileno ni en el RIA. No obstante, conforme a las recientes
directrices emitidas por la Comisidén Europea, abarca cualquier forma de utilizacion o
despliegue del sistema en cualquiera de las etapas de su ciclo de vida posteriores a
Ssu comercializacion o puesta en servicio. Ello incluye su integracion en los servicios y
procesos del o los usuarios, incluso como parte de sistemas, procesos o infraestructuras
mas complejas (Comision Europea, 2025, p. 5). Por tanto, el problema de la disposicion
es que presenta una laguna al no comprender la comercializacion ni la puesta en servicio.
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El proyecto chileno que regula la IA no define lo que es la comercializacion, lo que si
hace el RIA, en el articulo 3 numeral 10, como: “el suministro de un sistema de IA o de un
modelo de IA de uso general para su distribucion o utilizacion en el mercado de la Union
en el transcurso de una actividad comercial, previo pago o gratuitamente”.

Por su parte, la puesta en servicio si es definida por el proyecto chileno, la que conforme
al articulo 3, numeral 12, la define como “el suministro de un sistema de |A para su primer
uso directamente por parte del implementador o para uso propio en el mercado nacional,
a titulo gratuito u oneroso, de acuerdo con su finalidad prevista”.

Por su parte, el RIA, en el articulo 3 apartado 9, la define como “la primera comercializacion
en el mercado de la Unién de un sistema de IA o de un modelo de IA de uso general”.

Asi, abarca tanto la venta como la oferta gratuita, y puede realizarse a través de
cualquier medio (API, nube, descargas, copias fisicas o integradas en productos) (Comision
Europea, 2025, p. 4). Por ejemplo, un sistema de identificacion biométrica remota (RBI)
desarrollado fuera de la UE se considera “introducido en el mercado” cuando se ofrece a
usuarios en uno 0 mas Estados miembros, incluso online (Comision Europea, 2025, p. 4).

La finalidad prevista, conforme al articulo 3 numeral 12 del RIA es “el uso para el que
un proveedor concibe un sistema de IA, incluidos el contexto y las condiciones de uso
concretos, segun la informacion facilitada por el proveedor en las instrucciones de uso,
los materiales y las declaraciones de promocion y venta, y la documentacion técnica”.
Por su parte, el articulo 3 numeral 12 define la puesta en servicio como: “el suministro
de un sistema de |A para su primer uso directamente por parte del implementador o
para uso propio en el mercado nacional, a titulo gratuito u oneroso, de acuerdo con su
finalidad prevista”.

En otras palabras, la puesta en servicio es el momento en que el sistema de |IA empieza
a funcionar efectivamente (primer uso) para cumplir el propdsito que motivo su creacion
(finalidad prevista; por ejemplo, vigilar, analizar, clasificar, decidir, etc.).

Por tanto, el problema se presenta porque el proyecto de ley chileno solo abarca el
uso, mas no comercializacion o puesta en servicio, 1o que deja una laguna para proteger
la identidad e integridad de las personas frente a la comercializacion o puesta en servicio
de IA no consentida.

3.1.2. Tecnologias de inteligencia artificial

Como se sostuvo anteriormente, la IA es un concepto abierto, impreciso y evolutivo,
sin definicion consensuada. Su caracter borroso, polifacético y dinamico impide regularla
como categoria abstracta, por lo que el enfoque juridico se desplaza hacia los sistemas de
IA, entendidos funcionalmente segun sus usos y riesgos concretos. La Comision Europea
concibe la IA como un conjunto de tecnologias basadas en datos y algoritmos, integrables
en software o dispositivos fisicos, capaces de actuar con distintos grados de autonomia
para alcanzar objetivos definidos por humanos. Por o anterior, el Reglamento de IA de la
UE vy el proyecto de ley chileno definen al sistema de IA —y no ala |IA— como un sistema
basado en maquinas que infiere, a partir de datos de entrada, resultados de salida que
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influyen en entornos fisicos o virtuales. Sobre esta base, el RIA 'y el proyecto chileno sobre
IA estructuran su regulacion en un enfoque por niveles de riesgo, haciendo recaer las
obligaciones juridicas en los sistemas concretos y en su uso, no en la IA en abstracto,
lo que hace que la precision del objeto de este proyecto resulte imprecisa e insuficiente.

3.2. Ambito de aplicacion
En cuanto al ambito de aplicacion, el articulo 2 del Proyecto de Ley, reza:

Esta ley se aplica a toda persona natural, nacional o extranjera, viva o fallecida,
Cuya imagen, cuerpo o voz sean utilizados mediante |A para crear contenidos
audiovisuales o sonoros realistas sin autorizacion. Se aplica también a plataformas
que difundan, reproduzcan o mantengan disponible dicho contenido en territorio
nacional o accesible desde Chile.

En este sentido, quedan fuera del ambito de aplicacion de esta ley el nombre, los
datos personales no audiovisuales, el estilo o forma de pensar, los gestos o conductas
genéricas, las imitaciones no realistas o ficticias, los personajes inspirados, pero no
identificables, y la honra o reputacion como bienes autbnomos; la norma solo protege
la reproduccion realista y reconocible de la imagen de una persona —en términos
comparables al derecho a la propia imagen—, asi como de su cuerpo o voz, mediante
sistemas de inteligencia artificial.

Sin embargo, en Chile, esos elementos —excluidos por la ley— encuentran tutela
principalmente en la Constitucion (articulo 19 n.° 4: vida privada, honra e identidad
personal) y, de manera autbnoma, en el derecho a la proteccion de los datos personales,
reconocido constitucionalmente y desarrollado por la Ley 21.719, que comenzara a regir
el 1 de diciembre de 2026. Este ultimo permite extender la proteccion a atributos como la
imagen, la voz o los datos biométricos, en la medida en que constituyen datos personales
—especialmente sensibles— cuando identifican o hacen identificable a una persona.

Asi, la nueva Ley de Proteccion de Datos establece en su articulo 8 bis. Inciso 1:

Decisiones individuales automatizadas, incluida la elaboracion de perfiles. El titular
de datos tiene derecho a oponerse y a no ser objeto de decisiones basadas en
el tratamiento automatizado de sus datos personales, incluida la elaboracion de
perfiles, que produzca efectos juridicos en él o le afecte significativamente.

Por su parte, el articulo 16 establece que, “...El tratamiento de los datos personales
sensibles solo puede realizarse cuando el titular a quien conciernen estos datos manifiesta
su consentimiento en forma expresa, otorgado a través de una declaracion escrita, verbal
0 por un medio tecnoldgico equivalente”. Por su parte, el articulo 16. Ter. sostiene que
los Datos personales biométricos

...Son datos personales biométricos aquellos obtenidos a partir de un tratamiento
técnico especifico, relativos a las caracteristicas fisicas, fisiologicas o conductuales
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de una persona que permitan o confirmen la identificacion Unica de ella, tales
como la huella digital, el iris, los rasgos de la mano o faciales y la voz” y agrega
que, “Solo podran tratarse estos datos cuando se cumpliere con lo dispuesto en
el inciso primero del articulo 16 y siempre que el responsable proporcione al titular
la siguiente informacion especifica: a) La identificacion del sistema biométrico
usado; b) La finalidad especifica para la cual los datos recolectados por el sistema
biométrico seran utilizados; c¢) El periodo durante el cual los datos biométricos
seran utilizados, y d) La forma en que el titular puede ejercer sus derechos.

3.3. Definiciones
En lo relativo a las definiciones, el articulo 3 del Proyecto de Ley dispone:

Definiciones. Para los efectos de la presente ley, se entendera por:

a) Imitacion digital realista: reproduccion audiovisual 0 sonora realista de una
persona mediante IA, que simula su voz, rostro, cuerpo o expresion.

b) Contenido manipulado: contenido digital alterado para aparentar que una
persona dijo o hizo algo que no ocurrio.

c) Consentimiento: autorizacion previa, expresa, informada y verificable para
el uso de imagen, voz o cuerpo mediante IA. Es revocable en cualquier
momento.

d) Contenido exento: representaciones claramente identificables como parodia,
sétira, critica 0 expresion artistica, siempre que no causen dafo grave o
desinformacion.

e) Plataformas digitales: cualquier servicio que aloje, indexe o difunda contenidos
generados por terceros.

En su conjunto, las definiciones presentan una excesiva amplitud e indeterminacion,
con solapamientos internos y conceptos abiertos sin criterios de cierre, lo que debilita su
coherencia y previsibilidad. Asi, se describen fendmenos tecnoldgicos mas que categorias
juridicas, sin atender suficientemente a su relevancia funcional para el dafo o la imputacion
de responsabilidad, trasladando el peso regulatorio al intérprete y generando riesgos de
inseguridad juridica y sobrerregulacion.

En cualquier caso, nos parece pertinente destacar que, la definicion de “contenido
exento” de la letra d) merece una consideracion adicional desde la perspectiva de la
libertad de expresion politica. Al condicionar la exencion a que el contenido sea “claramente
identificable” como parodia o critica, y a que no cause “dano grave”, el proyecto traslada al
intérprete —y eventualmente al juez o regulador— la decision sobre si una imitacion digital
de un politico constituye satira legitima o infraccion sancionable. La indeterminacion de
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ambos estandares puede producir un efecto de desaliento (chilling effect) sobre quienes
crean contenido critico 0 humoristico de figuras publicas. Asi, ante la incerteza sobre
Si su obra quedara amparada por la exencion, lo racional, pareciera, es abstenerse.
Esta tension no es tedrica. La experiencia comparada muestra que leyes de regulacion
de deepfakes con clausulas de excepcion analogas han sido impugnadas vy, en varios
casos, invalidadas precisamente porque sus estandares vagos desincentivan la sétira y el
comentario politico, formas de expresion que histéricamente han constituido herramientas
fundamentales de fiscalizacién del poder'.

4. El derecho a la integridad digital

4.1. Regulacion en el proyecto de ley

El titulo Il “Del derecho a la integridad digital”, se regula en los articulos 4 a 8 del
Proyecto de Ley.

El articulo 4. dispone: “Derecho exclusivo. Toda persona tiene el derecho exclusivo
a autorizar la reproduccion digital de su imagen, cuerpo o voz mediante IA. El uso no
autorizado constituye una infraccion a la integridad digital.”

Por su parte, los articulos 5 a 8 configuran un régimen de prohibicion y excepciones
en torno a las imitaciones digitales realistas: el articulo 5 establece como regla general la
prohibicion de generar, difundir o almacenar este tipo de contenidos sin consentimiento;
el articulo 6 introduce excepciones limitadas para fines satiricos, criticos o informativos,
siempre que el contenido sea manifiestamente irreal y no produzca desinformacion ni
perjuicio grave; el articulo 7 extiende la proteccion de este derecho hasta cincuenta afos
después del fallecimiento de la persona imitada, atribuyendo el consentimiento a herederos
o representantes; y el articulo 8 refuerza la tutela respecto de artistas y figuras publicas,
exigiendo consentimiento para reproducciones realistas mediante |IA cuando no concurra
una finalidad informativa o critica.

4.2. Que es el derecho a la integridad digital

Actualmente, se ha trabajado la idea de la integridad digital de la persona como
fundamento de los derechos digitales, cuyos autores, vinculados a la Universidad Palacky
de Olomouc, sostienen que el derecho fundamental a la proteccion de datos personales
es insuficiente para proteger efectivamente a la persona en la era digital, pues funciona
principalmente como un instrumento de regulacion del mercado y de facilitacion del libre
flujo de datos, mas que como un derecho centrado en la integridad personal (Vardanyan et
al., 2022, pp. 163-167); esta orientacion —agrega el informe— favorece la comodificacion
de los datos personales y deja sin tutela adecuada la dimension identitaria del individuo, al

2 Sobre la tensién entre la regulacion de los deepfakes y la libertad de expresion: Broinowski y Martin,
2024, pp. 2575-2594.
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proteger el dato como objeto autébnomo y no como proyeccion de la persona (Vardanyan
et al., 2022, pp. 168-171).

Frente a ello, el trabajo de dichos autores propone reconocer un derecho a la integridad
digital como extension de la integridad personal, capaz de abarcar la “vida digital” y la nocion
de un sujeto digital cuya identidad se construye a partir de fragmentos informacionales
(Vardanyan et al., 2022, pp. 170-173).

Este nuevo derecho se fundamenta, segun concluyen los autores, en una concepcion
restrictiva de la dignidad humana, entendida como limite a la autonomia y al mercado,
destinada a impedir la instrumentalizacion y apropiacion de la identidad personal en el
entorno digital (Vardanyan et al., 2022, pp. 174-178), y permitiria —segun los autores—
reconfigurar la proteccion de los derechos digitales colocando nuevamente a la persona
—y no al dato— en el centro del sistema juridico (Vardanyan et al., 2022, pp. 179-180).Lo
anterior, ha tenido manifestaciones politicas y juridicas concretas. Asi, el Consejo Municipal
de Estrasburgo aprobd en diciembre de 2024 una mocién que reconoce el derecho a la
integridad digital y exige que la digitalizacion de los servicios publicos no excluya a las
personas, garantizando siempre alternativas presenciales y acompafamiento humano,
promoviendo la inclusion digital y evitando que el uso obligatorio de tecnologias vulnere el
acceso efectivo a derechos y servicios publicos (Cf. Ville de Strasbourg, 2024). Asimismo,
el 28 de septiembre de 2025, en una votacion de democracia directa con una participacion
cercana al 50%, la ciudadania suiza aprob6 por estrecho margen la introduccion de un
sistema de identidad digital oficial, voluntario y gestionado por el Estado (50,4%), que
coexistira con el pasaporte y la cédula fisica y cuya implementacion esta prevista para
2026 (Cf. Stephens et al., 2025).

En este contexto, el derecho a la integridad digital importaria una novedad en
nuestro ordenamiento juridico, el que no se encuentra reconocido directamente por la
Constitucion Politica de la Republica ni por ninguna ley general o especial. Esto tendria
especial relevancia si sostenemos, siguiendo el lineamiento europeo, que la integridad
digital opera como una categoria autbnoma e independiente de los demas derechos
como la integridad psiquica o la vida privada.

5. Responsabilidades y sanciones

El titulo Ill del Proyecto de Ley contempla las “Responsabilidades y sanciones” en
tres articulos, que regulan las obligaciones de las plataformas digitales (articulo 9); las
sanciones por infraccion de la ley (articulo 10); y, las medidas cautelares para el retiro o
blogueo del contenido (articulo 11).

5.1. Obligaciones de plataformas digitales (articulo 9)

Articulo 9.- Obligaciones de plataformas digitales. Las plataformas deberan retirar
el contenido no autorizado en un plazo maximo de 72 horas desde la notificacion
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del afectado o sus representantes (inciso 1). La omision sera considerada infraccion
grave y sancionada administrativamente.

Las plataformas definidas, que, como se dijo, son definidas en el articulo 3, letra €)
como: “cualquier servicio que aloje, indexe o difunda contenidos generados por terceros”
tienen la obligacion de retirar el contenido no autorizado en el plazo y bajo las sanciones
que indica el articulo 9 precedente.

5.2. Sanciones por la infraccion de la ley.

Articulo 10.- La infraccion a esta ley sera sancionada con:
a) Multa de 100 a 1.000 UTM,
b) Indemnizacion por dafio moral y patrimonial,

c) Medidas de retiro forzoso del contenido, sin perjuicio de las acciones penales
que correspondan por suplantacion de identidad, injurias, calumnias o fraude.

Este articulo 10 presenta una grave imprecision técnica y legislativa. En primer lugar,
Su epigrafe alude a las “sanciones” aplicables por infraccion de la ley, cuando, en rigor,
la Unica sancion propiamente tal es la prevista en la letra a), consistente en una multa
de 100 a 1.000 UTM. En efecto, la indemnizacion de los dafios moral y patrimonial no
constituye una sancion, sino una medida de caracter reparatorio o resarcitorio, orientada
a la compensacion del dafio efectivamente causado.

En este sentido, como sostiene San Martin, la pregunta central de la responsabilidad
civil sobre por qué alguien debe indemnizar un dano solo se comprende a partir de las
funciones que se le han atribuido histéricamente, las cuales determinan su estructura
y requisitos, destacando tres enfoques principales: la funciéon punitiva o retributiva,
centrada en la culpa del agente y propia de los sistemas subjetivos inspirados en los
codigos decimononicos; la funcion compensatoria o correctiva, que pone el acento en
el dano injustamente sufrido por la victima y explica el desarrollo de la responsabilidad
objetiva basada en el riesgo; y la funcion preventiva o disuasiva, promovida por el analisis
econdmico del derecho, que concibe la responsabilidad como un incentivo para evitar
dafos futuros asignando los costos al sujeto mejor situado para prevenirlos, subrayando el
autor que la falta de claridad sobre qué funcion debe primar genera tensiones estructurales
y practicas, especialmente en sociedades influidas por el principio pro damnato, donde
resulta incomoda la idea de que, actuando diligentemente, el dano pueda quedar a cargo
de la victima (Cf. San Martin, 2025).

La referida confusion, se ve reafirmada al analizar el articulo 11, que comprende las
medidas de retiro forzoso del contenido mencionados en el articulo 10 letra C), siendo
reiterativa e innecesaria su mencion. Asi, el articulo 11 dispone: “Medidas cautelares. El
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tribunal podra decretar, en cualquier momento, el retiro o bloqueo del contenido, a solicitud
del afectado, mientras se resuelve el fondo del litigio”.

Por lo demas, y en cuanto a la multa de 100 a 1000 UTM, el legislador no ha considerado,
para establecer el monto de la multa, las capacidades econdémicas del responsable de la
infraccion, la relevancia social de la misma, o los lucros obtenidos o que razonablemente
se pudieran haber incorporado por el infractor's,

6. Conclusiones

1. La inteligencia artificial generativa no es una categoria juridica autbnoma, sino una
manifestacion de los modelos y sistemas de IA de uso general. El enfoque europeo,
funcional y basado en el riesgo, distingue entre el modelo generativo y su despliegue como
sistema, lo que permite asignar deberes y responsabilidades a lo largo de la cadena de
valor, especialmente frente a riesgos como los deepfakes. La omision de esta distincion
en el proyecto de ley chileno constituye una debilidad estructural de su disefio normativo.

2. Los deepfakes constituyen una de las manifestaciones mas disruptivas de la inteligencia
artificial generativa, al permitir la creacion de contenidos sintéticos altamente realistas con
un elevado potencial de engano y dafo social, que afectan derechos como la privacidad, la
dignidad, la reputacion, la integridad informativa y el funcionamiento democratico. Mientras
la Unién Europea ha respondido mediante un enfoque integrado y preventivo, basado en la
transparenciay la gestion de riesgos, el ordenamiento chileno ha abordado el fendmeno de
forma fragmentaria, con respuestas parciales y escasamente articuladas, lo que revela una
evolucion normativa aun incompleta y justifica la necesidad de un marco mas coherente
y funcional que permita distinguir usos legitimos vy lesivos, asignar responsabilidades
claras y asegurar una tutela efectiva frente a las imitaciones no consentidas generadas
mediante inteligencia artificial.

3. El Boletin N°17.795-19 persigue un objetivo legitimo al proteger la identidad e integridad
frente a imitaciones digitales no consentidas, pero presenta debilidades estructurales
que afectan su eficacia. En particular, centra su objeto en el “uso” de la IA sin definirlo
ni articularlo con la comercializacion y la puesta en servicio; delimita el nlcleo protegido
excluyendo elementos relevantes del dafo, lo que exige una compleja coordinacion con el
marco constitucional y la Ley 21.719; y adopta definiciones amplias e indeterminadas que
describen fendbmenos tecnoldgicos mas que categorias juridicas operativas. En conjunto, el
proyecto supone un avance relevante, pero requiere mayor precision conceptual y coherencia
sistematica para cubrir el ciclo completo del riesgo y asegurar previsibilidad normativa.

8 Estos mismos reproches ha observado la doctrina a propdsito del articulo 24 de la Ley 19.496
(Munita Marambio, 2022, p. 612).
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4. El Proyecto de Ley 17.795-19 introduce por primera vez en el derecho chileno el
derecho a la integridad digital, configurandolo como un derecho exclusivo a autorizar
la reproduccion digital de la imagen, el cuerpo o la voz mediante IA, 10 que supone una
categoria autbnoma de tutela centrada en la identidad personal. El régimen adoptado
es predominantemente preventivo, al prohibir las imitaciones no consentidas, establecer
excepciones restrictivas, extender la proteccion mas alla de la muerte y reforzar la tutela
de artistas y figuras publicas. No obstante, al no encontrarse este derecho expresamente
reconocido en la Constitucion ni en una ley marco general, su estatuto juridico y su
relacion con derechos clasicos y con las libertades comunicativas quedan abiertos a
interpretacion, trasladando al intérprete la delimitacion de un derecho aldn en proceso
de consolidacion normativa.

5. El régimen de responsabilidades y sanciones del Proyecto de Ley presenta deficiencias
estructurales y técnicas que afectan su coherencia y eficacia. En particular, el articulo 10
confunde sancién administrativa e indemnizacion de perjuicios, desdibujando la distincion
entre funcidn punitiva y responsabilidad civil resarcitoria, y reitera de forma imprecisa
las medidas de retiro del contenido como sancion y como cautelar. A ello se suma un
diseno de multas sin criterios de graduacion vinculados a la gravedad de la conducta, la
capacidad econdmica del infractor o los beneficios obtenidos. En conjunto, el titulo Il refleja
una regulacion fragmentaria que requiere una revision orientada a clarificar categorias,
funciones y asegurar un sistema de sanciones y remedios coherente con los principios
del derecho sancionador y de la responsabilidad civil.
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