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Resumen. Este articulo aborda la configuracion de la auditoria de cumplimiento con
ocasion de la implementacion de los nuevos estandares sobre reporte digital iXBRL
e ISO 20022. En concreto, la investigacion se centra en la problematica asociada a la
aplicacion de la travel rule en ecosistemas de finanzas descentralizadas (DeFi) al amparo
del marco legal vigente en la Union Europea. La metodologia empleada combina el andlisis
descriptivo y analitico de estos estandares con la revision de las politicas de organismos
internacionales (FATF, ESMA y FINCEN). La investigacion revela que en los ecosistemas
DeFi existen brechas de implementacion en los protocolos previstos y que, si bien la
estandarizacion facilita la auditoria, existe un vacio estructural derivado de la ausencia de
un sujeto obligado (VASP) que impide el intercambio de los datos exigido por la norma. Se
identifican riesgos de privacidad y se advierte una tendencia creciente hacia la exclusion
financiera institucional. Como posible alternativa, este articulo propone un modelo de
cumplimiento desde el disefo (compliance by design) basado en el recurso hacia soulbound
tokens (SBT) y zero-knowledge proofs (ZKP) para monitorear el cumplimiento normativo
manteniendo a salvo la privacidad de los usuarios.
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Abstract. This paper addresses the compliance auditing configuration in light of the
new digital reporting standards implementation iXBRL and ISO 20022. Specifically, this
research focuses on the challenges associated with applying the travel rule in decentralized
finance (DeFi) ecosystems under the current legal framework in the European Union. The
methodology employed combines descriptive and analytical analysis of these standards
with a review of the international bodies policies (FATF, ESMA, and FINCEN). The research
reveals implementation gaps in the intended protocols within DeFi ecosystems and that,
while standardization facilitates auditing, a structural gap exists due to the absence of a
reporting entity (VASP), which prevents the exchange of data required by the standard.
Privacy risks are identified, and a growing trend toward institutional de-risking is noted. As
a possible alternative, this paper proposes a compliance-by-design model based on the
use of soulbound tokens (SBT) and zero-knowledge proofs (ZKP) to monitor regulatory
compliance while safeguarding user privacy.

Keywords. DeFi, Travel Rule, MiCA, XBRL, digital audit, blockchain analytics, compliance-
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1. Introduccion

A lo largo de la ultima década, la digitalizacion de la informacion financiera y de
los mecanismos previstos para su reporte ha transformado la arquitectura tradicional
del compliance corporativo en el sector financiero (Alonge et al., 2024, pp. 28 y ss.).
La transicién hacia estandares de lectura mecéanica (iXBRL/ISO 200222 no solo ha
optimizado el intercambio de datos facilitando la interoperabilidad y fomentando un
contexto de mayor transparencia, sino que ha permitido la implementacion de una
semantica comun alcanzando nuevas cotas de comparabilidad y trazabilidad entre

" Algunas evidencias destacadas sobre el impacto global que representa el uso del eXtensible Business
Reporting Language (XBRL) han sido puestas de manifiesto por Bartolacci et al. (2021) y por Tawiah y Borgi
(2022) pp. 518y ss.

2 ISO 20022 sobre servicios financieros, esquema universal de mensajeria. Si bien la arquitectura
técnica de esta norma internacional data del afio 2004, alcanza su plena eficacia técnica y operativa a
partir de marzo de 2023 cuando el tradicional esquema SWIFT de la red global de pagos comenzd a migrar
hacia ISO 20022. Ambos sistemas convivieron hasta el pasado mes de noviembre de 2025 marcando este
hito el inicio de una nueva era en la mensajeria financiera a partir de la “transparencia por defecto”. Por
su parte, el sistema Target2 (T2) de la Unidn Europea obliga a todos los bancos centrales y comerciales a
utilizar exclusivamente 1ISO 20022 para pagos de alto valor.
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entidades?®; lo cual favorece la toma de decisiones informada y contribuye a mejorar la
eficiencia de los mercados®. Este hecho representa una oportunidad para el disefio de
nuevos mecanismos de vigilancia y control orientados hacia una prevencion mas eficaz
de la delincuencia econdmica en el sector financiero tanto a nivel doméstico como en
el espacio transnacional®. De manera particular, para una mejor proteccion de los datos
personales que figuran en los registros distribuidos.

En este articulo se pretende posicionar el compliance financiero como una infraestructura
esencial que garantice la integridad y la estabilidad del sistema econdmico global en la
era digital. En un mundo caracterizado por la hiperconectividad y la desintermediacion, el
compliance deja de ser una funcién meramente reactiva en las organizaciones y empresas
del sector financiero para convertirse en una herramienta estratégica en la prevencion de
la delincuencia econémica. La digitalizacion acelera (y a veces incluso precipita) los flujos
de capital (Gorka, 2025) trayendo consigo nuevas formas de delincuencia econémica,
cada vez mas sofisticadas. En este contexto, la estandarizacion del reporte digital
mediante iXBRL e ISO 20022 surge como una respuesta técnica necesaria para dotar
de un lenguaje comun a los datos, permitiendo que la supervision sea dinamica y agil®. Si
bien esta estandarizacion no es perfecta se defiende la idea de que permite transformar
la auditoria en un proceso de monitorizacion continua, capaz de detectar desviaciones
en tiempo real y de prevenir mas eficazmente el uso de las infraestructuras financieras
para fines ilicitos.

En este contexto el papel que desempenan los organismos internacionales es crucial.
La ESMA en la Union Europea o la FINCEN' norteamericana han subrayado que el control
sobre los proveedores de servicios de activos virtuales (Virtual Asset Service Providers,
en adelante, VASP) resulta fundamental para evitar que los criptoactivos se conviertan
en un “activo refugio” para la evasion fiscal o el fraude (D’avino, 2023, pp. 208 y ss.)8.

La expansion del marco regulatorio europeo hacia otras latitudes (efecto Bruselas)
aspira a consolidar un estandar técnico que, de manera particular, los ordenamientos

3 En profundidad, Dixon et al. (2020) pp. 519 y ss. De manera particular, estos autores ofrecen un enfoque
basado en el estudio de los principales usos, aplicaciones, y limitaciones del machine learning en el sector
financiero.

4 La investigacion sobre la vinculacion entre la eficiencia econdémica de los mercados financieros vy la
simetria en la informacién viene arrojando resultados significativos desde hace mas de una década. Robb
et al. (2014, pp. 522 y ss.) analizaron estas ventajas precisamente a partir del uso de XBRL.

5 La innovacién financiera y la aplicacion del estandar 1ISO 20022 en el marco de la prevencion de
la delincuencia econémica han permitido también impulsar la actividad institucional de las agencias de
inteligencia financiera en la Unién Europea (Europol). En tal sentido, Moncalvo y Diaz (2025) pp. 638 vy ss.

8 En detalle, Borgi (2022) p. 226.

" La Financial Crimes Enforcement Network (FINCEN) o Red de Control de Delitos Financieros es una
oficina estatal adscrita al Departamento del Tesoro de los Estados Unidos. Su mision principal consiste en
la salvaguardia del sistema financiero y en la prevencion de la delincuencia econdmica. En detalle: https://
www.fincen.gov

8 Sobre los problemas de agencia cominmente asociados a la regulacion para la prevencion del lavado
de activos, véase Naheem (2020).
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latinoamericanos tienden a asimilar de forma refleja. Este fenbmeno se proyecta de
manera paradigmatica en el ecosistema chileno a partir de la Ley 21.521 por la que se
promueve la competencia e inclusion financiera a través de la innovacion y tecnologia en
la prestacion de servicios financieros (Ley Fintec). A partir de esta norma el ordenamiento
juridico chileno se consolida como un claro referente en lberoamérica al establecer por
primera vez un marco de supervision para los proveedores de servicios de tecnologias
financieras, incorporando la regulacion expresa de intermediarios y custodios de
criptoactivos al estilo europeo. Sin embargo, mientras que el regulador europeo impone
una serie de prerrogativas directas sobre los activos digitales, el chileno se decanta
por una mayor flexibilidad en su arquitectura regulatoria al delegar en la Comision para
el Mercado Financiero. Esta técnica legislativa destaca positivamente en el panorama
internacional al optar por un enfoque basado en el riesgo frente al desafio de implementar
mandatos equivalentes a los propuestos por el legislador europeo (tales como la travel
rule). A mayores, conviene tener en cuenta que la estrategia del legislador chileno puede
resultar particularmente Util en un mercado caracterizado por una escasa profundidad
institucional sobre la que se afade, ademas, el objetivo fundamental de evitar la asfixia
del sector tecnoldgico-financiero local.

A proposito de este efecto Bruselas, la estandarizacion del reporte de la informacion
financiera se presenta como una solucion que permite aplicar modelos de aprendizaje
automatico y calificacion de riesgo sobre grandes volumenes de datos, identificando
sefales de fraude que antes eran invisibles para el ojo humano. Esto nos permite reducir
las ambigliedades que histéricamente han aprovechado las organizaciones criminales
y supone claramente un cambio de paradigma para la auditoria de cumplimiento
tradicional. Nos encontramos por tanto ante una redefinicion del compliance financiero
que esta propiciando su evolucion desde una validacion manual y fragmentada hacia un
proceso cada vez mas automatizado, continuo y basado en la trazabilidad integra de los
datos. Desde este enfoque en las paginas que siguen se exponen algunas reflexiones y
argumentos con la finalidad de contribuir al debate sobre las posibilidades de mejorar la
transparencia algoritmica® en estos procesos.

Este articulo parte de un conflicto central y es que mientras la estandarizacion
internacional (XBRL/ISO 20022) busca crear datos de lectura mecanica para reducir errores
humanos, lo cierto es que la arquitectura DeFi (sin intermediarios centralizados) hace que
algunas obligaciones legalmente establecidas en el derecho comunitario como la travel
rule'® choquen con un vacio estructural adentrandonos en un callejon sin salida. En este

° El concepto de transparencia algoritmica que se utiliza en este trabajo surge a partir de la combinacion
detres dimensiones que, porlas razones que se exponen en las paginas que siguen, resultan fundamentales:
la auditoria del flujo de datos, el cumplimiento desde el disefio y la supervision automatizada.

0Véase, el articulo 4 del Reglamento (UE) 2023/1113 del Parlamento Europeo y del Consejo, de 31 de
mayo de 2023, relativo a la informacion que acompana a las transferencias de fondos y de determinados
criptoactivos y por el que se modifica la Directiva (UE) 2015/849.
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trabajo se sostiene la tesis de que el éxito en la nueva auditoria de cumplimiento depende
de la capacidad de los supervisores para avanzar desde un control de formatos hacia un
control de flujos e infraestructuras de datos y declaraciones electronicas de atributos''.
La eficacia de este enfoque se pone a prueba con la emergencia de protocolos DeFi? y
con el auge de los activos digitales donde, como se vera, no siempre resulta sencilla la
implementacion de la travel rule.

La metodologia que se sigue en esta investigacion combina la revision analitica-
narrativa de la literatura reciente, el analisis del marco regulatorio europeo y de las politicas
internacionales mas relevantes, y el analisis de los estandares iXBRL e ISO 20022. En
segunda instancia, se apuesta por un analisis basado en las ventajas del cumplimiento
desde el disefio (compliance by design) y en la recopilacion de evidencias digitales como
gjes vertebradores de un control mas riguroso y acorde con las exigencias que impone
la realidad actual del sector financiero.

Con el proposito de articular formalmente el alcance de esta investigacion, el analisis
se divide en los siguientes objetivos especificos: i) descomponer la naturaleza juridica y
técnica del principio de neutralidad tecnoldgica y examinar las fricciones operativas de la
travel rule en arquitecturas desintermediadas; ii) diagnosticar el riesgo de exclusion financiera
(de-risking) que introduce la asincronia regulatoria internacional en los mercados europeos
e iberoamericanos; v iii) proponer una matriz de controles automatizados fundamentada en
el principio de saturacion en el riesgo y la transparencia algoritmica, mediante el recurso
de Soulbound Tokens (SBT) y pruebas de conocimiento cero (Zero-Knowledge Proofs),
capaces de superar el vacio estructural de fiscalizacion en los protocolos DeFi.

2. Reglamento (UE) 2023/1114 (Markets in Crypto-Assets,
MiCA) y el desafio de la travel rule

La revolucion tecnologica del sector financiero arroja nuevas realidades virtuales. Entre
ellas, los llamados criptoactivos que a su vez confluyen con la expansion de los ecosistemas
DeFi. En la Unién Europea, el reglamento MiCA (Markets in Crypto-Assets®™) y la reciente
regulacion sobre la transferencia de fondos (en adelante, TFR™) buscan extender los

" Declaracion en formato electréonico que permite la autenticacion de atributos en el sentido indicado
por el art. 1. j) 44) del Reglamento (UE) 2024/1183 del Parlamento Europeo y del Consejo, de 11 de abril
de 2024, por el que se modifica el Reglamento (UE) N.° 910/2014 en lo que respecta al establecimiento del
marco europeo de identidad digital.

2 En detalle, Jensen et al. (2021) p. 47; Ozili (2022) pp. 178 y ss.

¥ Reglamento (UE) 2023/1114 del Parlamento Europeo y del Consejo, de 31 de mayo de 2023, relativo
a los mercados de criptoactivos y por el que se modifican los Reglamentos (UE) N.° 1093/2010 y (UE) N.°
1095/2010 vy las Directivas 2013/36/UE y (UE) 2019/1937.

* Reglamento (UE) 2023/1113 del Parlamento Europeo y del Consejo, de 31 de mayo de
2023, relativo a la informacion que acompafa a las transferencias de fondos y de determinados
criptoactivos y por el que se modifica la Directiva (UE) 2015/849.
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principios fundamentales que apuntalan la transparencia del sistema financiero tradicional
a estas nuevas realidades virtuales (Desai, 2025).

El pilar fundamental sobre el que se asienta esta nueva arquitectura juridica europea
para un control mas eficaz de las transacciones financieras (y para una mejor trazabilidad
del reporte de la informacion asociada a ellas) consiste en la aplicacion de llamada regla
del viaje o travel rule. La aplicacion de esta regla en la practica representa un desafio
de primer orden para los operadores juridicos, de manera particular en el contexto de
la prevencion del blanqueo de capitales y la financiacion del terrorismo (sobre todo en
presencia de activos digitales). En pocas palabras, esta regla constituye una nueva obligacion
para las instituciones financieras (y ahora también para los proveedores de criptoactivos)
consistente en recopilar y transmitir la informacion personal del emisor (ordenante) y del
receptor (beneficiario) de una transferencia de fondos; de manera tal que esta informacion
exigida por la norma'™ “viaje adherida a la transaccion”. Las primeras referencias a esta
obligacion se remontan a finales de los afios 90'° y, desde entonces, su importancia ha
crecido en paralelo a la expansion de la digitalizacion en el sector financiero.

Durante anos, el anonimato en los criptoactivos representd un punto ciego para la
ciberseguridad global y comporto riesgos que afectaban gravemente a la prevencion de
la financiacion del terrorismo y de otros delitos econdmicos’. Algunos de estos riesgos
persisten incluso hoy en dia a pesar de los ingentes esfuerzos del legislador europeo
por contribuir a la seguridad juridica y la confiabilidad de su uso en el territorio comun.
Tradicionalmente, el regulador buscaba evitar que los fondos vinculados con activos
cripto pudieran viajar sin dejar rastro. Incluso, favoreciendo que las autoridades judiciales

® Nombre del ordenante y del beneficiario, nUmero de cuenta o direccion del monedero, direccion
fisica, nUmero de documento de identidad o fecha y lugar de nacimiento del ordenante; entre otros datos
relevantes. Véase, el articulo 4 del Reglamento (UE) 2023/1113 del Parlamento Europeo y del Consejo,
de 31 de mayo de 2023, relativo a la informacion que acompafa a las transferencias de fondos y de
determinados criptoactivos y por el que se modifica la Directiva (UE) 2015/849.

6 En 1996 la FinCEN norteamericana introdujo la regla original bajo la Bank Secrecy Act (BSA, 31 CFR
§ 1010.410 (f)). Su objetivo era que los bancos dejaran de procesar transferencias anénimas para que las
autoridades norteamericanas pudieran rastrear mejor el flujo de dinero ilicito. Afios después, en 2012, el
Grupo de Accioén Financiera Internacional (GAFI/FATF) incorpord este principio en sus recomendaciones
internacionales para transferencias electronicas tradicionales. Sin embargo, en este trabajo se sostiene
la idea de que el verdadero punto de inflexion llega a partir del afio 2019 cuando el GAFI actualizé sus
estandares ante el auge de los activos virtuales para incluir a los VASP (Virtual Asset Service Providers).
Esto obligd a que las transferencias de Bitcoin, Ethereum y otros activos dejaran de ser pseudo-andnimas
cuando sus flujos transitan por plataformas reguladas. Sobre esta Ultima actualizacion, Gonzélez (2024).

7 El GAFI fue pionero en identificar este problema. El marco regulatorio internacional para los
criptoactivos se vertebra sobre la nota interpretativa de la Recomendacion 15 del GAFI, la cual realiza una
remision funcional a la Recomendacion 16 (travel rule). Este encaje normativo obliga a la industria hacia una
interoperabilidad técnica sin precedentes, donde la eficacia del cumplimiento ya no depende de la voluntad
delsujeto obligado, sino de laimplementacion de protocolos técnicos capaces de transmitir datos financieros
atiempo real conforme a la Guia del GAFI para Activos Virtuales (2021/2024). Disponible en: https://www.fatf-
gafi.org/content/dam/fatf-gafi/translations/Recommendations/FATF-40-Rec-2012-Spanish.pdf.
coredownload.inline.pdf La implementacion técnica de estas recomendaciones suele seguir los estandares
de mensajeria financiera iXBRL e ISO 20022.


https://www.fatf-gafi.org/content/dam/fatf-gafi/translations/Recommendations/FATF-40-Rec-2012-Spanish.pdf.coredownload.inline.pdf
https://www.fatf-gafi.org/content/dam/fatf-gafi/translations/Recommendations/FATF-40-Rec-2012-Spanish.pdf.coredownload.inline.pdf
https://www.fatf-gafi.org/content/dam/fatf-gafi/translations/Recommendations/FATF-40-Rec-2012-Spanish.pdf.coredownload.inline.pdf
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pudieran congelar dichos fondos e identificar a los responsables en caso de delito. Sin
embargo, las politicas internacionales basadas en la imposicion de sanciones se han
topado en este punto con el llamado problema del amanecer (0 sunrise issue). Es decir,
que dado que existen jurisdicciones sin obligacion de travel rule (e incluso otras donde
su aplicacion puede tener lugar de manera extemporanea) el cumplimiento normativo
de esta regla en el sector financiero (y el reporte de la informacion asociada a cada
transaccion) puede verse gravemente comprometido. Asi, por ejemplo, si un proveedor
de servicios de criptoactivos (Crypto-Asset Service Provider, en adelante CASP) en
un pais “A” de la Union Europea (con obligacion de travel rule) desea enviar fondos a
otro CASP en un pais “B” (sin obligacion de travel rule), el CASP europeo podria verse
obligado a bloguear la transaccion sencillamente porque no tiene a quién enviarle los
datos exigidos por la horma.

La asincronia entre los calendarios de los distintos legisladores dificulta ostensiblemente
la resolucion del fendmeno critico del sunrise issue en el panorama internacional. Las
externalidades negativas de este fendmeno impactan con severa disparidad en el Sur
Global. Mientras que las jurisdicciones periféricas avanzan progresivamente hacia el
disefio formal de sus marcos locales (Ley Fintec chilena), la rigidez en las exigencias de
cumplimiento normativo impuestas por la Unién Europea y el GAFI operan, de facto,
Ccomo una barrera técnica al comercio financiero transfronterizo. Ante la imposibilidad
material de intercambiar datos de identidad homologos con contrapartes ubicadas en
regiones donde la norma aun no es ejecutable, los CASP/VASP latinoamericanos se ven
abocados a un escenario de exclusion preventiva (de-risking institucional). El sunrise issue
transforma asi una loable aspiracion de integridad financiera en una fuerza centrifuga que
amenaza con aislar (al menos operativamente) a los actores del Sur Global, dividiendo el
ecosistema financiero digital entre nodos centrales plenamente conformes y mercados
periféricos desconectados. A la postre, esto incentiva el desplazamiento de la actividad
financiera hacia infraestructuras opacas y radicalmente desreguladas como se vera
a continuacion.

En las paginas que siguen se ofrecen algunas propuestas formales frente a este
problema y se sostiene la tesis de que el éxito en la implementacion de la travel rule
tal y como aparece redactada en la reglamentacion europea podria depender en gran
medida de la creacion de procesos hibridos de extraccion, transformacion y armonizacion
de datos'® capaces de fusionar la transparencia del dato registrado en la cadena con

8 Ogunsola et al. (2022, pp. 794 y ss.) sugieren que la automatizacion de los modelos de extraccion,
transformacién y carga o armonizacion de datos (extract-transform-load; ETL) pueden contribuir
significativamente a mejorar su gobernanza en el seno interno de una organizacion.
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la privacidad exigida por el Reglamento General de Proteccion de Datos (en adelante,
RGPD) en la Union Europea'.

En resumidas cuentas, una de las motivaciones clave de esta investigacion es
precisamente esta tension entre la rigidez regulatoria y la descentralizacion del sector
financiero. Mientras que la estandarizacion del reporte digital presupone la existencia de
intermediarios que actian como garantes de la proteccion de datos, la realidad es que
los protocolos DeFi puros operan mediante smart contracts autbnomos y carecen de un
sujeto obligado definido (Zetzsche et al., 2020, p. 187). De esta forma, la aplicacion de
la travel rule en entornos de acceso abierto (permissionless)?®° choca frontalmente con la
arquitectura de las cadenas de blogues, donde el “pseudo anonimato” y las interacciones
contrato a contrato impiden el cumplimiento normativo respecto de la identificacion previa
exigida por la Uniéon Europea.

Durante la ultima década la doctrina especializada ha estudiado ampliamente la
eficiencia del iIXBRL (Kumar et al., 2019, p. 42; Birt et al., 2017, p. 121), incluso en relacion
con los retos legales del Reglamento MiCA. Sin embargo, en este trabajo se identifica
una brecha fundamental en el analisis de como la estandarizacion del reporte de la
informacion financiera puede (0 no) integrarse en protocolos sin un nodo central de
control. A lo largo de este articulo se mantiene la idea de que la imposicion de controles
tradicionales en DeFi esta provocando un fendmeno creciente de exclusion financiera
por riesgo (también llamado de-risking institucional) (Joo y Seo, 2024, p. 720) por parte
de las instituciones financieras; lo que reduce significativamente la interoperabilidad y la
transparencia global. Como posible solucion, en este trabajo se propone un modelo de
cumplimiento desde el diseno y se sugiere que, en lugar de forzar la centralizacion, la
auditoria deberia evolucionar, al menos, en dos sentidos. En primer lugar, hacia el uso
de capas de acceso basadas en declaraciones electronicas de atributos conformes a la
reglamentacion europea (@ menudo el recurso hacia estas declaraciones se asocia con
los llamados tokens intransferibles o Soulbound Tokens; SBT) (Joo y Seo, 2024, p. 720).
Y, en segundo lugar, hacia un mejor aprovechamiento de las pruebas de conocimiento
cero (0 ZKP (Hasan, 2019, p. 436)), favoreciendo un cumplimiento normativo respetuoso
con la naturaleza descentralizada.

9 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulaciéon de estos datos y por el que se deroga la Directiva 95/46/CE.

20 Por entorno permissionless (sin permisos) se entendera en este trabajo cualquier sistema o red donde
no exista una autoridad central con capacidad para controlar el acceso y la participacion. Es decir, que
cualquier usuario podria acceder, utilizar y contribuir al sistema en cualquier momento y desde cualquier
lugar sin necesidad de autorizacion previa, sin documentos de identidad (ausencia de protocolos KYC) y
sin la obligacion de cumplir criterios de elegibilidad. Dado que la travel rule exige identificar al emisor y al
receptor, se estaria intentando imponer una capa de permisos e identidad sobre una tecnologia disefiada
para funcionar sin ellos. Sobre esta friccion se hablara en detalle a lo largo de las paginas que siguen.
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3. Auditoria del flujo de datos: cumplimiento desde el diseio
y supervision automatizada

La expresion “transparencia algoritmica” se refiere en este trabajo a la capacidad de
supervisar, auditar y comprender los procesos automatizados que ejecutan tanto los
protocolos DeFi como los sistemas de compliance y de gestion de riesgos. Hablar de
transparencia en este contexto significa también que las reglas de cumplimiento normativo
estan integradas eficazmente y que son técnicamente verificables. A continuacion, se
desglosa con mas detalle este concepto de transparencia a partir de tres dimensiones
fundamentales: la auditoria del flujo de datos, el cumplimiento desde el disefo, y la
supervision automatizada.

3.1. La auditoria del flujo de datos

En el contexto del compliance digital el flujo de datos se presenta como un elemento
estratégico para cualquier proceso de auditoria. Podria definirse como un conjunto de
procesos e infraestructuras que permiten que los datos fluyan desde su origen (fuente)
hasta su destino final; ya sea este un reporte interno, un canal de denuncias o una base
de datos sometida a supervision?'. A lo largo de estos flujos es muy posible que los datos
puedan sufrir diversas transformaciones; a menudo orientadas a asegurar su utilidad. Para
un analisis mas detallado de los procesos de auditoria del flujo de datos se propone un
esquema basado en cuatro fases fundamentales.

3.1.1. Fase 1: el origen del dato

La primera fase se identifica con la fuente o el origen del dato. En esta fase se capturan
los datos primarios ya sean datos registrados en la cadena (transacciones capturadas
directamente de la blockchain) o ya sean datos fuera de registro u off-chain (por ejemplo,
bases de datos KYC 0 mensajeria de pagos conforme al estandar ISO 20022; entre otros).
Una de las dificultades que caracterizan a esta primera fase es que la extraccion de los
datos desde fuentes heterogéneas (registradas en la cadena y no registradas) aporta una
complejidad importante para cualquier proceso de auditoria.

3.1.2. Fase 2: transformacion y procesamiento de los datos

Una vez identificado el origen del dato comienza la fase de transformacion y
procesamiento. En esta segunda fase, los datos se limpian, se normalizan y se estructuran
bajo un lenguaje comun (iXBRL/ISO 20022). Cualquier transformacion de los datos mal
gobernada en esta fase podria generar inconsistencias en todo el sistema. En este
contexto, se propone reforzar la seguridad del flujo de datos en esta segunda fase a
partir de dos tareas fundamentales y complementarias: a) el mapeo de todos los datos
registrados y b) la verificacion de los requisitos previstos por la travel rule. A partir del

21 Esta aproximacion al concepto permite la normalizacion conforme al estandar ISO 20022.
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concepto de transparencia definido anteriormente, la supervision de la transformacion
del dato se configura como una palanca de cambio que permite traccionar todo un
engranaje de cumplimiento legal. Un error en la supervision de esta fase podria ser letal
para una gestion eficaz de los riesgos legales asociados al blanqueo de capitales o a
cualquier otra figura similar. La necesidad de expandir el radar del auditor a todas las
reglas de transformacion y a todos los flujos e infraestructuras de datos viene impuesta
por la realidad actual de los ecosistemas DeFi.

Pensemos, por ejemplo, en un proceso de transformacion donde se pretende convertir
una direccion de registro pseuddnima en un registro que cumpla escrupulosamente con
los criterios de la travel rule. En un momento posterior los datos procesados se cargaran en
su destino final (ya sea este un repositorio o almacén de datos?? o cualquier registro para
reportes regulatorios) con la finalidad de analizarlos y de enviarlos a la autoridad competente.

En el caso del repositorio de datos? se identifican al menos tres ventajas fundamentales
relacionadas con el objeto de estudio en este trabajo. La primera es que permite la
consolidacion de fuentes heterogéneas al unificar los datos registrados (provenientes
de la cadena) con los datos no registrados (provenientes de cualquier otra fuente). Esta
vision holistica permite que el auditor pueda detectar discrepancias con mas facilidad.
En segundo lugar, toda vez que el dato entra en el repositorio institucional es inmutable
y, por lo tanto, se genera una mayor seguridad juridica facilitando también la eficacia
probatoria. Y, por ultimo, el repositorio institucional estructura los datos optimizando los
procesos de lectura automatizada; lo cual facilita también la identificacion de posibles
patrones de blanqueo de capitales.

En términos practicos, la implementacion de un repositorio de datos robusto tiende
a presentarse como una condicion sine qua non para la auditoria continua; ya que sin él,
la transparencia podria quedar relegada a un mero ejercicio de monitorizacion superficial
(en el que, posiblemente, podrian presentarse problemas a la hora de acreditar la carga
de la prueba en un proceso de supervision bajo el Reglamento MiCA)?.

En conclusion, esta fase de transformacion se presenta como la Ultima oportunidad
del supervisor de cumplimiento para detectar posibles fraudes antes del reporte final.
Como sugerencia, quizas podria ser interesante automatizar la asignacion de calificaciones
de riesgo durante el procesamiento de datos. Por ejemplo, mediante la implementacion
de alguna inteligencia artificial regulatoria con supervision humana. De esta forma es

22 También conocido internacionalmente como data warehouse. Se concibe en este trabajo como un
sistema de almacenamiento centralizado disefiado para el analisis de datos, la generacion de informes y
la toma de decisiones estratégicas. A diferencia de una base de datos tradicional, no registra operaciones
individuales a tiempo real, sino que procesa grandes volimenes de datos provenientes de multiples fuentes.

2% Renteria y Font (2026, p. 41) defienden la idea de que los repositorios institucionales pueden servir
como una herramienta de transparencia algoritmica en el ambito del sector publico.

24 No en vano, en los ecosistemas DeFi se esta avanzando hacia el concepto de data lakehouse o
DLH, que combina la flexibilidad del almacenaje de datos encadenados con la estructura rigurosa de
un repositorio de datos para el reporte regulatorio en armonia con los nuevos formatos exigidos por la
European Banking Authority, (EBA).
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posible contribuir a la buena gobernanza del proceso de transformacion y evitar riesgos
que pudieran comprometer el reporte de cumplimiento e incluso dar lugar a sanciones
derivadas de la normativa comunitaria (MiCA, TFR y RGPD, entre otros).

Dado el caracter estratégico de esta segunda fase, a continuacion se propone un
esquema formal basado en un conjunto de doce controles. Con esta propuesta se aspira
a dar cobertura a la totalidad del ciclo de vida del dato para un reporte estandarizado
y acorde con las exigencias de compliance en cualquier ecosistema DeFi. La seleccion
de estos controles es consistente con la normativa vigente y con los principios clasicos
de confidencialidad, integridad y disponibilidad de la informacion. El esquema propuesto
consta de cuatro dimensiones fundamentales cada una de las cuales comprende a su
vez tres controles distintos que se dirigen hacia un aseguramiento holistico y riguroso;
de conformidad con lo previsto por el regulador europeo.

La justificacion de estos doce controles parte en primer lugar del principio de saturacion
en el riesgo (Arner et al., 2022, p. 17) y de la necesidad de garantizar la eficiencia operativa
en cualquier entidad financiera. Tomando como referencia la curva de utilidad marginal del
control, en la auditoria de sistemas complejos existe un punto de equilibrio donde el coste
de implementar un control adicional supera al beneficio de la mitigacion del riesgo que
este aporta. Un nimero menor de controles dejaria angulos muertos en la trazabilidad del
dato (especialmente en la fase de transformacion); mientras que una cifra superior podria
generar una hipertrofia en la operativa diaria y un exceso de costes. En una infraestructura
financiera digital, el exceso de controles manuales o redundantes introduce cierta latencia
en la toma de decisiones y aumenta la probabilidad de incurrir en errores humanos.

Con esta propuesta, en segundo lugar, se persigue también el equilibrio entre la
necesidad de regular la realidad actual de los mercados financieros digitales y la complejidad
inherente a los ecosistemas DeFi. En otras palabras, se pretende cubrir la complejidad
técnica de los registros sin perder de vista la rigidez del sistema financiero tradicional. Esta
justificacion comprende, entre otros aspectos, el reto de la interoperabilidad normativa.

Los ecosistemas DeFi operan bajo una logica de transparencia algoritmica inmutable
a partir del registro (Pastor, 2026, p. 82), mientras que el sistema financiero tradicional
se rige por la responsabilidad legal del intermediario (ya sea éste una persona fisica o
juridica) y por la rigidez del reporte estatico (@ menudo fuera del registro). En este sentido,
el esquema que se propone puede ser también una oportunidad para la convergencia
entre ambos mundos puesto que combina elementos mas propios de los registros
descentralizados con otros aspectos mas tradicionales. De esta forma se posibilita que
los protocolos DeFi hablen en el mismo “idioma” que el regulador europeo (MiCA/TFR) sin
perder su esencia. Como se vera enseguida, con esta propuesta se persigue también evitar
la exclusion financiera basada en el riesgo, proponiendo que el cumplimiento normativo
sea un elemento estratégico para este fin.

Por Ultimo, se aspira a que esta estructura aporte una cierta escalabilidad. Para
ello, es necesario que pueda ser aplicable tanto a un pequeno VASP/CASP como
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a una infraestructura mas amplia y estandarizada conforme a la norma ISO 20022.
Esta justificacion se basa en el principio de neutralidad tecnoldgica y proporcionalidad
(exigido por organismos como la European Securities and Markets Authority (ESMA)?,
o el FATF?9) y esta alineada con las preocupaciones actuales de los supervisores
internacionales.

La estructura modular de estos controles parte de la premisa de que un modelo
solvente de cumplimiento debe ser capaz de funcionar en diferentes escalas de volumen
y complejidad sin perder su integridad semantica. Para un pequeno VASP/CASP, los doce
controles ofrecen una hoja de ruta clara para su gobernanza de datos desde el inicio.
Y, para una infraestructura que procese millones de transacciones bajo el estandar ISO
20022, estos controles proporcionan la utilidad necesaria para automatizar la auditoria
mediante una interfaz de programacion de aplicaciones?. Al estar alineada con estandares
internacionales de mensajeria financiera, la propuesta garantiza que la informacion sea
de lectura mecanica y comparable a nivel global, permitiendo que la arquitectura de
cumplimiento pueda adaptarse a la realidad de cada entidad financiera.

Tabla 1
Matriz de controles para la mitigacion del riesgo de incumplimiento en la auditoria del flujo de datos.

PROPUESTA PARA LA AUDITORIA DEL FLUJO DE DATOS

Dimensioén | (E): Integridad y validacién del origen del dato (extraccidn).

Control 1. Conciliacion entre los datos procedentes de distintas fuentes. Verificar que los datos
extraidos del registro coincidan con el resto de los registros internos.

Control 2. Autenticacion del origen del dato. Controlar que las aplicaciones de los proveedores de
datos cuenten con mecanismos de ciberseguridad suficientes para evitar alteraciones no deseadas.

Control 3. Control de completitud. Verificar que no existan saltos entre los bloques de la cadena ni
transacciones perdidas en los procesos de extraccidon masiva de datos.

Dimension Il (T): Vigilancia en la transformacion semantica (transformacion).

Control 4. Revision de la esencia de la transaccion. Validar que la conversion de datos a estandares
iXBRL (0 a los requisitos de la travel rule) sea coherente y no afecte al significado de la transaccion.

25 Véanse, entre otros referentes, las directrices ESMA sobre las condiciones y los criterios para la
calificacion de los criptoactivos como instrumentos financieros. Disponible en: https:/www.esma.europa.
eu/sites/default/files/2025-03/ESMA75453128700-1323_Guidelines_on_the_conditions_and_criteria_for_
the_qualification_of_CAs_as_Fls_ES.pdf

26 \éase el Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service
Providers, publicado por el GAFl en 2021 y disponible en: https:/www.fatf-gafi.org/content/dam/fatf-gafi/
guidance/Updated-Guidance-VA-VASP.pdf.coredownload.inline.pdf

27 Una API (Application Programming Interface o Interfaz de Programacion de Aplicaciones) es un
conjunto de reglas y protocolos que permite que dos aplicaciones de software se comuniquen entre si.
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Dimension Il (T): Vigilancia en la transformacién semantica (transformacion).

Control 5. Verificacion de la l6gica del smart contract. Verificar que las reglas de cumplimiento estén
correctamente codificadas en los procesos autoejecutables de transformacion de datos.

Control 6. Normalizacion y armonizacion. Controlar que las direcciones de los repositorios y
almacenes de datos pertenecientes a un mismo sujeto se identifiquen correctamente (ausencia de
contradicciones).

Dimensién lll: Seguridad y privacidad de los datos (confidencialidad y RGPD).

Control 7. Encriptacion de PII?® estatica y dinamica. Verificar que los datos personales requeridos
por la travel rule viajan y se almacenan cifrados, cumpliendo con el RGPD.

Control 8. Control de acceso. Verificar que solo los roles autorizados pueden acceder a la
informacion sensible del originador/beneficiario de la transaccion.

Control 9. Pruebas de conocimiento cero. Validar la implementacion de pruebas de conocimiento
cero para acreditar el cumplimiento normativo sin exponer datos sensibles.

Dimensioén IV (L): Gobernanza y monitoreo (normalizacion).

Control 10. Auditoria de proveedores. Evaluar periddicamente los sesgos y tasas de falsos positivos
de los diferentes proveedores integrados en los flujos de datos.

Control 11. Registro de evidencias. Garantizar que cada transformacion del dato genera una
evidencia inmutable que asegure su trazabilidad.

Control 12. Alertas de discrepancias. Implementar un monitoreo continuo que notifique
automaticamente cualquier fallo o discrepancia.

Elaboracioén propia.

3.1.3. Discusion: el impacto de la matriz de controles en la mitigacion del riesgo de
incumplimiento y la prevencion de delitos

Con laimplementacion de esta matriz de controles se pretende redefinir el nexo causal
entre la elevada exigencia que a menudo acompana a los procesos de auditoria de datos en
el sector financiero con una prevencion mas eficaz de los delitos que tipicamente atenazan
a este sector; basicamente, el blanqueo de capitales y la financiacion del terrorismo.
Desde una perspectiva juridica, un flujo de datos gobernado por estos controles permite
que los sujetos obligados puedan construir una defensa robusta de cumplimiento legal.

Frente a cualquier posible investigacion, la capacidad de presentar una evidencia
inmutable (control 11) y registros de reconciliacion (control 1) podria trasladar la carga

2 En este trabajo el término PIl (Personally Identifiable Information o informacion de identificacion
personal) se refiere en sentido amplio a cualquier dato que permita identificar a una persona de manera
directa o indirecta.
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de la prueba hacia la demostracion de una debida diligencia. Esto acercaria a cualquier
entidad financiera a la eximente de responsabilidad penal prevista en la mayor parte de los
ordenamientos juridicos de los Estados miembro de la Unidn Europea, al demostrar que el
modelo de prevencion era idoneo y capaz de detectar patrones de fraude proactivamente.

La pérdida y la fragmentacion de informacion relevante constituye uno de los mayores
riesgos en cualquier ecosistema DeFi. En este sentido, la ausencia de contradicciones
entre diferentes registros (control 6) combate directamente el riesgo de fragmentacion
de transacciones que tanto preocupa a las autoridades europeas. Al unificar direcciones
de diferentes almacenes de datos bajo un mismo esquema, €l sistema de cumplimiento
puede aplicar de forma efectiva los umbrales de reporte exigidos por la travel rule'y por
el Reglamento MiCA. Por su parte, el conocimiento del cliente (KYC) también contribuye
significativamente a mejorar la transparencia.

Otro de los puntos mas controvertidos juridicamente es la colision entre el deber
de informar (travel rule) y el derecho a la proteccion de datos de caracter personal. La
discusion sobre las pruebas de conocimiento cero o ZKP (control 9) ofrece bajo el esquema
propuesto una solucion novedosa: permite el cumplimiento de la normativa vigente sin
vulnerar el principio de minimizacion de datos?®. Juridicamente, esto supone un cambio
de paradigma donde el regulador no recibe el dato privado, sino una declaracion del
cumplimiento, protegiendo la privacidad del usuario y reduciendo la responsabilidad de
la entidad financiera ante posibles brechas de seguridad de informacion sensible. Sin
perjuicio de ello, si bien el SBT salvaguarda la privacidad on-chain, la entidad de confianza
o0 el proveedor que emitio la certificacion de identidad off-chain debe retener la capacidad
técnica y la obligacion legal de revelar la identidad subyacente en caso de orden judicial
o de iniciarse una investigacion criminal.

Por ultimo, la estandarizacion bajo estos controles actia como un mecanismo de
seguridad juridica. El fendbmeno de exclusion de sectores de riesgo por parte de la banca
tradicional®® a menudo deriva de la incapacidad de auditar los procesos internos de los
VASP/CASP. Al adoptar una estructura escalable y compatible con la norma ISO 20022,
los proveedores de servicios pueden ofrecer un nivel de transparencia equivalente al de
una entidad de crédito tradicional, facilitando la interoperabilidad y reduciendo el riesgo de
exclusion financiera. En relacion con todo ello, los controles 4, 5y 10 elevan el concepto
de diligencia reforzada de manera coherente con la gravedad del riesgo que se desea
prevenir. Y, particularmente, el control 10 (auditoria de proveedores).

3.1.4. Fase 3: almacenamiento y gobernanza de datos

Para alcanzar niveles satisfactorios de transparencia los datos procesados deben
guardarse ordenadamente de forma que sean trazables y, a ser posible, facilitando una
lectura mecanica. En esta etapa los datos pueden aparecer encriptados o con algun

29 En este sentido, Gupta (2025) p. 5757.
30 En detalle, Toso Milos (2020) p. 3.

14



Revista Juridica Digital UANDES 10/2 (2026), 1-30 https://doi.org/10.24822/rjJduandes.1002.1

Desafios del cumplimiento normativo y la estandarizacion del reporte digital en los
ecosistemas DeFi: la travel rule ante el paradigma de la transparencia algoritmica

control de privacidad con la finalidad de ejecutar un proceso adecuado de auditoria sin
dejar de cumplir con los requisitos exigidos por el RGPD. De esta forma, la entidad puede
gjercer una gobernanza mas eficiente de todos sus datos.

3.1.5. Fase 4. reporte final de datos

Esta fase consiste en la entrega final del dato a la autoridad competente y permite una
auditorfa continua, donde a menudo se utilizan interfaces de programacion de aplicaciones
para monitorizar los flujos de datos en tiempo real. El recurso a estas herramientas
representa un avance significativo desde el modelo tradicional (basado en el reporte de
informes periddicos) hacia un reporte mas inmediato y continuo.

En este momento, la estandarizacion del reporte exige que el auditor supervise cada
flujo de datos completo realizando una revision general de todo su ciclo de vida. Entre
las cuestiones con mayor trascendencia juridica debera comprobar si la transformacion
del dato fue correcta, si se ha mantenido su integridad, o si los controles automatizados
funcionaron correctamente. De esta forma, se dota de mayor transparencia al proceso.
Gracias a la estandarizacion del reporte de la informacion financiera es posible identificar
la fuente del dato y sus posibles relaciones con otros datos.

3.2. Cumplimiento desde el diseio y gobernanza del dato

En el contexto de este trabajo y a la luz de la matriz de controles propuesta en el
apartado anterior, el cumplimiento desde el diseno aflora como el resultado natural de
una evolucion de la doctrina de la responsabilidad proactiva (Santamaria, 2020, p. 144).
En tal sentido, esta alineado con el principio de privacidad desde el disefio del RGPD
(trasladado ahora a la integridad del mercado financiero).

El cumplimiento desde el disefo trasciende del enfoque tradicional que lo concebia
como una funcién de supervision. En el marco de los servicios financieros descentralizados,
el cumplimiento desde el disefio propone, en primer lugar, la integracion de las normas
de prevencion de delitos (tales como la travel rule o los limites transaccionales de MiCA)
directamente en la l6gica de los contratos autoejecutables.

Desde una perspectiva basada en la técnica legislativa reguladora de la responsabilidad
penal corporativa, esto supone transitar desde una capa de cumplimiento externa (y
mas bien reactiva) hacia una arquitectura de “normatividad conductual intrinseca” (y
con frecuencia estandarizada). Bajo este enfoque, la infraccion de la norma no es solo
una conducta sancionable, sino un defecto técnico del sistema. Este nivel de exigencia
deberia contribuir a la reduccion significativa de los niveles de riesgo y de los costes
de monitorizacion.

En segundo lugar, se propone un modelo de cumplimiento desde el disefio que
incorpora como herramientas fundamentales en el entorno digital la declaracion electronica
de atributos para datos encadenados en el registro, los tokens intransferibles (SBT), y las
pruebas de conocimiento cero o ZKP.
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Uno de los mayores retos juridicos de la travel rule en los entornos de acceso
abierto o permissionless es precisamente la identificacion de los sujetos intervinientes.
En este contexto parece razonable reflexionar sobre el uso de SBT como vehiculos de
credenciales verificables aprovechando su caracter intransferible. Juridicamente, podrian
funcionar como declaraciones de idoneidad ya que permiten, por ejemplo, que un usuario
pueda demostrar fehacientemente que ha superado un proceso de debida diligencia
(KYC) realizado por un tercero de confianza sin necesidad de que el protocolo DeFi o la
contraparte tengan acceso a la identidad subyacente. De esta forma, el mecanismo del
SBT armoniza el deber de identificacion que exige la normativa europea con la naturaleza
descentralizada. Para una mejor transparencia y trazabilidad se podrian incluso generar
“listas blancas” dinamicas y auditables.

Por otro lado, dado que la aplicacion de la travel rule exige el intercambio de informacion
personal (y que esta exigencia entra en colision directa con el principio de minimizacion de
datos del RGPD), las ZKP se presentan como una herramienta bastante Util a la hora de
resolver este conflicto juridico. Mediante una ZKP, un sujeto cualquiera puede demostrar
criptogréficamente que una transaccion cumple con requisitos legales especificos (por
ejemplo, que el sujeto ordenante no reside en una jurisdiccion de alto riesgo o que el importe
a transferir no supera el umbral de reporte) sin revelar los datos crudos de la transaccion ni
la identidad de las partes. Frente a cualquier supervisor esto garantiza un nivel satisfactorio
de transparencia puesto que el cumplimiento es verificable y, al mismo tiempo, el derecho
a la privacidad y al secreto financiero del usuario permanecerian indemnes.

Esta propuesta persigue también el objetivo de configurar la verificacion de los atributos
de legalidad como una condicion previa a la ejecucion de cualquier transferencia de activos.
Asi, conforme a la normativa europea que rige en los ecosistemas DeFi, este objetivo
representa un nuevo estandar de transparencia que va mas alla de la mera declaracion
del sujeto obligado. Este estandar de lex cryptographica aspira a proteger la integridad
del sistema financiero y, al mismo tiempo, los derechos fundamentales de los ciudadanos
de la Union Europea en entornos digitales.

3.3. Supervision automatizada y herramientas para el analisis de registros
distribuidos

La transicion hacia este paradigma de cumplimiento desde el disefio y basado en
datos parte de la interoperabilidad semantica (iXBRL/ISO 20022) y de una vigilancia que
debe ser agil y proactiva. En este punto, la supervision automatizada contribuye a mejorar
la transparencia y, sobre todo, a reducir los costes comunmente asociados a la vigilancia
humana en los ecosistemas DeFi (Toledo-Castillo et al., 2026, pp. 47 y ss.).

En los ultimos tiempos, la migracion de los mercados financieros hacia infraestructuras de
registros distribuidos (DLT) en la Unidn Europea ha modificado sustancialmente la ontologia
de los activos y ha redefinido la actividad supervisora de los organismos y autoridades de
vigilancia. En esta linea, a continuacion, se ofrece una reflexion sobre la conveniencia de
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transitar desde una vigilancia tradicionalmente reactiva hacia un modelo de transparencia
y cumplimiento efectivo. Como se anticipd anteriormente, la transparencia se encuentra
intimamente relacionada con la capacidad real del regulador para verificar la trazabilidad de
los datos en entornos estandarizados. La implementacion de estandares como la norma
ISO 20022 y la arquitectura de una interfaz de programacion de aplicaciones permiten la
interoperabilidad de los datos en el sector financiero. Si bien es cierto que esto faculta a los
organismos de control (como la ESMA en el contexto europeo) para la implementacion de
nodos de observacion que realicen una auditoria continua, no es menos cierto que el paso
de la “vigilancia basada en reportes” a una “vigilancia basada en datos” permite mitigar
el riesgo sistémico mediante la deteccion temprana de anomalias y reduce la asimetria
de informacion entre el sujeto obligado y el supervisor. En este contexto, los procesos
de auditoria se convierten en concurrentes y ponen de manifiesto la obsolescencia del
modelo tradicional basado en los reportes periddicos o de “foto fija”. En segundo lugar, no
puede olvidarse el debate sobre la validacion de las herramientas de andlisis de registros
distribuidos, pilar critico en la supervision automatizada.

En el sistema financiero actual se identifican al menos tres utilidades en la validacion
de estas herramientas. En primer lugar, la banca privada y los CASP a menudo utilizan el
andlisis de registros distribuidos en sus protocolos AML/KYC (Wronka, 2022, pp. 84 y ss.)
y en sus sistemas internos de compliancey gestion de riesgos legales, esencialmente, con
la finalidad de verificar que las entradas de fondos no tienen su origen en un acto ilicito.

En segundo lugar, la herramienta es Util para la investigacion criminal ya que permite
que la autoridad policial o instructora pueda identificar mejor el rastro digital de los delitos
cometidos en linea o después de un atague malicioso.

Por ultimo, aporta seguridad y confianza al mercado financiero y a los inversores que
concurren en él. Sin ir mas lejos, permite verificar, por ejemplo, si una plataforma digital
descentralizada se encuentra realmente respaldada por los fondos que dice tener. El
aspecto clave es, por tanto, la validacion de cualquier herramienta de andlisis de registros
distribuidos; pues de ello dependera en buena medida su utilidad desde esta triple hélice.

Sin embargo, esta validacion por parte de las autoridades externas introduce un
nuevo riesgo juridico en la ecuacion: la opacidad del criterio de riesgo. Una gobernanza
adecuada de cualquier modelo basado en el dato exige que el auditor no solo valide el
resultado sino, lo que es mas importante aun, la metodologia empleada para la calificacion
del riesgo. Para evitar falsos positivos que vulneren derechos fundamentales (como el
blogueo indebido de fondos), resulta fundamental la aplicacion de auditorias de sesgo.
A propdsito de este debate no sobra referir aqui que, en el marco del Reglamento MiCA,
las exigencias de idoneidad de los administradores y los requisitos de gobernanza interna
de los CASP encuentran en los SBT una solucion disruptiva.

Como se refirid anteriormente, los SBT permiten contrastar atributos de idoneidad
de forma inmutable y vinculada de manera univoca a la direccion del CASP. Frente a
los requerimientos de informacion bajo MICA (véanse los articulos 59 y 60), el sujeto
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obligado no se limita a una mera declaracion de cumplimiento, sino que presenta una
declaracion electronica de atributos que puede contrastarse de manera inmediata. Esto
permite alcanzar un cierto estandar de verificabilidad. Por otro lado, la arquitectura de
los SBT permite condicionar la operatividad del protocolo a la posesion de credenciales
especificas (por ejemplo, una certificacion de inversor cualificado o de cumplimiento de
KYC). De esta forma, podemos concebir de nuevo el cumplimiento normativo como una
especie de condicion previa a la ejecucion de cualquier operacion financiera aportando
seguridad juridica a los intervinientes. Aspecto particularmente relevante cuando se trata
de servicios financieros complejos.

En conclusion, podria decirse que el concepto de transparencia algoritmica defendido
en este trabajo representa la evolucion del cumplimiento normativo hacia un modelo donde
la confianza no reside exclusivamente en la declaracion del sujeto obligado, sino que
ademas incorpora la verificabilidad del dato. Desde este enfoque, los SBT se posicionan
como credenciales de un cumplimiento normativo sui generis con una utilidad clara:
permitir una supervision automatizada, confiable y segura.

Llegados a este punto es muy posible que el lector se esté preguntando si el recurso
hacia las herramientas de analisis de registros distribuidos y las nuevas formas de
supervision automatizada vulneran el principio fundamental de neutralidad tecnoldgica o
si, por el contrario, nos encontramos mas bien ante una evolucion necesaria. Desde una
perspectiva purista, la obligacion de adoptar estandares especificos (como I1ISO 20022 o
iXBRL) podria interpretarse como una quiebra del principio de neutralidad, al forzar a los
sujetos obligados a adaptar sus sistemas internos a una infraestructura técnica predefinida
por el supervisor. La “imposicion” de lenguajes de lectura mecanica especificos podria
desincentivar la innovacion en protocolos alternativos que, siendo igualmente eficaces
para el compliance, sin embargo, podrian no ser compatibles con el nodo de observacion
del regulador.

Para los VASP/CASP de menor escala, esta exigencia podria suponer una barrera de
entrada, contraviniendo el principio de proporcionalidad y agregando una carga operativa
elevada. No obstante, la doctrina mas reciente sugiere que la neutralidad tecnoldgica no
debe entenderse como una pasividad técnica del regulador®'. En los ecosistemas DeFi,
la supervision efectiva es técnicamente imposible sin un minimo de interoperabilidad
semantica. Por otro lado, si atendemos a la eficacia del bien juridico protegido, la neutralidad
no puede ser una “patente de corso” para la opacidad de los datos. Si una tecnologia
impide de facto la supervision (pongamos por caso, protocolos puros sin puntos de control
para la travel rule), el supervisor estara legitimado para exigir estandares que garanticen
la transparencia y la acreditacion de que el operador esta cumpliendo normativamente
con la regulacion europea.

31 Bertolini (2025) defiende por ejemplo que debe entenderse, mas bien, como una exigencia necesaria
para la interoperabilidad.
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En este trabajo se sostiene la tesis de que, en un entorno de auditoria continua,
el principio de neutralidad tecnoldgica debe reinterpretarse bajo el paradigma de la
interoperabilidad. La supervision automatizada no obliga a los operadores que intervienen
en el trafico juridico y econdmico a adoptar una tecnologia concreta, sino a participar en
un lenguaje comun de reporte que eleve los estandares basicos de seguridad y confianza
en el sistema financiero. Este enfoque contribuye a la mitigacion significativa del riesgo
sistémico y a reducir las asimetrias de informacion. En Ultima instancia, la estandarizacion
no contraviene la neutralidad, sino que facilita que la autoridad supervisora pueda ejercerse
eficazmente en un entorno descentralizado sin la necesidad de forzar una centralizacion
contraria a la naturaleza de la propia tecnologia DLT. A continuacion, se ofrece una tabla
resumen con las caracteristicas esenciales de ambos modelos:

Tabla 2
Evolucion del modelo de supervision financiera.
Propuesta frente al vacio estructural de ecosistemas DeFi.

A la izquierda, el flujo lineal y asincrénico del modelo tradicional de reporte; a la derecha, el ecosistema
circular y concurrente basado en contratos inteligentes y cumplimiento normativo desde el disefio propuesto
en este trabajo.

Flujo de datos en la auditoria Flujo de datos en la auditoria

tradicional continua

(basada en reportes periodicos) (basada en el modelo propuesto)
Descripcion Reactivo y dependiente de la Basado en la auditoria concurrente y el
del modelo declaracion del sujeto obligado. cumplimiento desde el disefo.

LLa transaccion financiera esta

LLa transaccion financiera ocurre en . .
programada para ejecutarse (incluso

Generacion los sistemas internos de la entidad - .
. . - automaticamente) solo si se cumplen
del dato sin medidas de cumplimiento . .
. : las reglas de cumplimiento previamente
normativo automatizadas. .
embebidas.
. El dato se almacena en bases Validacion de identidad (SBT/ZKP). Antes

Registro . : . - o
. de datos privadas o silos de de la ejecucion, se verifica el SBT de las
interno . - : .

informacion. partes sin revelar datos sensibles.

Un organismo o autoridad actua como
puente asegurando que los metadatos
de la travel rule se transmiten de forma

Proceso manual o semiautomatico
para la elaboracion de informes
periodicos.

Extracciéony
consolidacion

cifrada.
Envio del El sujeto obligado envia la Registro llpmutable en cadgna. La
X . > transaccion y su declaracion de
reporte (iXBRL/ informacion al regulador con un cumblimiento se araban en el reqistro de
ISO 20022) desfase temporal considerable. P 9 9
forma permanente.
Revision El regulador no espera un reporte, tiene

La autoridad competente (ESMA/

EBA) analiza el reporte ex-post. un “nodo de observacion” que audita los

datos en tiempo real (ISO 20022).

del supervisor
o0 exégesis
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Flujo de datos en la auditoria Flujo de datos en la auditoria

tradicional continua
(basada en reportes periddicos) (basada en el modelo propuesto)

Si se detecta una anomalia
Accion 0 desviacion de la norma, la
regulatoria respuesta suele ocurrir meses
después del evento.

Monitorizacion continua. Los sistemas de
lectura mecanica analizan flujos de datos
y detectan anomalias en tiempo real.

Alta asimetria informativa y riesgo Transparencia, eliminacion del desfase
Resultado de manipulacion de datos previos temporal y reduccion del riesgo de
al envio. exclusion financiera.

Elaboracion propia.

4. La nueva auditoria de cumplimiento en los ecosistemas
DeFi

La utilidad real del compliance en el siglo XXI pasa necesariamente por su capacidad
de adaptacion a la realidad actual de los entornos digitales. Desde hace anos se
venia advirtiendo que la auditoria tradicional de “foto fija” era insuficiente para detectar
cualquier irregularidad, sobre todo, dada la velocidad con la que circulan los flujos en los
ecosistemas DeFi (De la Hoz et al., 2025, pp. 64 y ss.); y que, ademas, esto generaba una
brecha temporal que las organizaciones criminales solian aprovechar para el blanqueo
de capitales.

Cualquier posible solucion frente a este problema exige la implementacion de
protocolos de auditoria continua capaces de detectar desviaciones de forma concurrente
a la transaccion. Pues solo asi podra combatirse este tipo de delincuencia econémica de
una manera real y efectiva. Neutralizando este incentivo se reduce también la asimetria
de informacion entre el sujeto obligado y el supervisor.

Por su parte, la estandarizacion de los datos facilita la identificacion de senales de fraude
y la deteccion de patrones de delincuencia econdémica que bajo el esquema tradicional
a menudo solian quedarse “fuera del radar”. Una auditoria digital robusta protege a los
inversores y aporta seguridad juridica a todo el sector financiero. Mas alla del potencial
efecto disuasorio de una sancion, esta transformacion de los procesos de auditoria
persigue un impacto social positivo (externalidad positiva) como lo es la mitigacion del
riesgo sistémico vy la lucha contra la exclusion financiera; fendmeno que se aborda en
detalle en el apartado siguiente.

En este nuevo escenario, es posible ofrecer niveles de transparencia en ecosistemas
DeFi “equivalentes” a los de la banca tradicional y también es posible fomentar la inclusion
financiera de los activos digitales dentro del marco regulatorio europeo. En definitiva, se
hace mas facil contribuir a la configuracion de un ecosistema mas resistente y robusto
frente al crimen organizado.
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5. La exclusion financiera institucional: implicaciones juridicas
y propuestas de mitigacion

El riesgo de exclusion financiera institucional representa la consecuencia no deseada
mas severa de la asimetria entre la presion del regulador europeo y la realidad tecnoldgica
que impera hoy en dia en el sector financiero. En un contexto marcado por el auge de los
activos digitales (y por la complejidad de los retos juridico-sociales cominmente asociados
a su uso), este fendmeno no solo amenaza la viabilidad operativa de los VASP/CASP, sino
que pone en peligro la propia integridad y la transparencia del sistema financiero global.

Para una mejor explicacion del problema, se exponen en primer lugar la naturaleza
y el alcance de la exclusion financiera en los ecosistemas DeFi. En este contexto, la
exclusion financiera consiste, dicho muy basicamente, en la practica de las instituciones
financieras tradicionales (principalmente la banca comercial) de rescindir o restringir de
manera masiva sus relaciones de negocio con determinadas categorias de clientes o
sectores, con el fin de evitar (en lugar de gestionar y gobernar), los riesgos de blanqueo
de capitales y financiacion del terrorismo.

Este comportamiento, a menudo impulsado por la presion regulatoria de organismos
internacionales (como la FINCEN norteamericana, la ESMA, o las exigencias derivadas del
Reglamento MICA en la Unidn Europea) genera efectos contraproducentes desde una
perspectiva de politica publica. A menudo esta decision responde a una légica empresarial
de coste-beneficio que puede estar basada, a mi juicio, en tres razones principales.

La primera de ellas es el miedo a sufrir una sancion. Los escandalos que han salpicado
al sector financiero en los Ultimos anos han reforzado la idea de que quizas sea mejor “no
arriesgarse” cuando la entidad no ha alcanzado un nivel de seguridad suficiente sobre la
adecuada gestion y gobernanza de segun qué riesgos.

La segunda son los costes del cumplimiento. Mantener una vigilancia constante sobre
activos complejos (por ejemplo, cripto o remesas) puede elevar considerablemente la
factura del cumplimiento normativo. Dicho en pocas palabras, si el beneficio que da el
cliente es menor que el coste de vigilarlo, el banco no tendra incentivos para evitar su
exclusion financiera.

Por Ultimo, no podemos olvidar la presion del regulador. A veces, los supervisores
nacionales e internacionales dan instrucciones explicitas o implicitas de que ciertos
sectores representan un riesgo alto. Estas sefales pueden activar implicitamente el riesgo
de exclusion financiera. El GAFI ya ha advertido que este fendmeno masivo realmente
resulta contraproducente. Si un banco expulsa del sistema financiero formal a un sector
por considerarlo excesivamente complejo (costoso de gestionar), lo cierto es que el sector
no desaparece, sino que simplemente se desplaza al terreno de la economia informal
donde, por cierto, sera mas dificil de rastrear. Esto crea una paradoja y €s que, en el
intento de evitar el blanqueo, las entidades financieras terminan haciendo que los flujos
sean mas opacos Y dificiles de investigar para las autoridades.
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A propésito de todo ello, la travel rule y el TFR imponen obligaciones técnicas
tan complejas y costosas que en ocasiones conducen a esta paradoja, sobre todo
cuando se trata de entidades financieras y/o intermediarios mas modestos o con
MEeNOS recursos para una adecuada gobernanza de este tipo de riesgos. No en vano,
el GAFl insiste en que las instituciones financieras deben aplicar un enfoque basado en
el riesgo (gestionar y gobernar el riesgo) en lugar de un enfoque de exclusion (eliminar
al cliente). Sin embargo, en la practica se identifican otros aspectos de relevancia que
se exponen a continuacion.

En primer lugar, sobre el problema de opacidad en las transacciones es cierto que
desde el momento en el que se impide que determinados usuarios puedan acceder al
sistema financiero regulado se les esta desplazando implicitamente hacia interfaces y
canales no supervisados. También es cierto que esto reduce claramente la visibilidad
de los supervisores y su capacidad para controlar, monitorear y regular los riesgos
sobre estos flujos. Sin embargo, el compromiso del regulador a menudo se limita a
la aprobacion de la norma y, en este contexto, resulta imprescindible su adaptacion
conforme a criterios objetivos que permitan clasificar al sujeto obligado atendiendo,
por ejemplo, a su capacidad real para gobernar estos riesgos. En este segundo nivel
resulta fundamental el compromiso de las autoridades e instituciones publicas y de los
policy makers para una mejor aplicacion (y, por ende, para un mejor cumplimiento) de
la regulacion europea.

En segundo lugar, esta practica genera nuevas barreras a la interoperabilidad. La
incapacidad de auditar los procesos internos de los VASP/CASP por parte de la banca
tradicional fragmenta el mercado y limita la adopcion de estandares de reporte. En otras
palabras, este resultado puede resultar contrario a la estandarizacion del reporte digital en
el sentido que se viene defendiendo a lo largo de estas paginas y, por lo tanto, impediria
que las entidades de supervision pudieran beneficiarse de las ventajas que comporta la
transparencia en los ecosistemas DeFi.

Por ultimo, en tercer lugar, se identifica implicitamente un riesgo sistémico de exclusion.
Pues con esta practica se estan creando “silos financieros” que impiden la convergencia
entre la economia tradicional y la digital, desincentivando el cumplimiento normativo
proactivo. Lo cual, genera a su vez nuevos riesgos en el sistema financiero.

Con la finalidad de atajar estos problemas y de poner sobre la mesa las implicaciones
juridicas y econdmicas reales de este fendmeno se ofrece a continuacion una propuesta
de mitigacion basada en el cumplimiento normativo como herramienta fundamental para
garantizar la seguridad juridica de los operadores e inversores. En primer lugar, la solucion
no debe residir en la centralizacion forzada, sino en el fomento de una transparencia
acorde con el modelo propuesto en la matriz de controles y, al mismo tiempo, con la
adopcion de una infraestructura de cumplimiento robusta. A partir de este enfoque la
prevencion del riesgo de exclusion financiera es posible si consideramos, al menos, tres
elementos fundamentales.
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El primer elemento es la transparencia. El nuevo modelo de auditoria propuesto incluye
garantias de transparencia a partir de elementos tales como el control de los flujos de datos
y la posibilidad de verificar el dato como criterio fundamental (en lugar de fiarlo todo a la
mera declaracion subjetiva del sujeto obligado). De esta forma las entidades financieras
pueden ofrecer a cualquier contraparte una seguridad razonable.

El segundo elemento consiste en la incorporacion de nuevas evidencias de idoneidad
para eliminar la opacidad tradicional que justificaba este fendmeno. Estas evidencias de
idoneidad parten del uso de SBT y ZKP como herramientas claves para permitir que un
VASP/CASP cualquiera pueda demostrar aspectos tan relevantes como el cumplimiento
de la travel rule o la integridad de los derechos de sus usuarios de conformidad con lo
establecido en el RGPD.

En tercer lugar, la adopcion de una semantica comun para el reporte digital permite
que el cumplimiento sea una propiedad intrinseca del sistema. Cuando la informacion
es de lectura mecanica y comparable globalmente, el riesgo de cumplimiento se vuelve
mas predecible y gestionable, incentivando a las instituciones financieras a mantener y a
abrir canales de servicios (en lugar de cerrarlos).

Sin embargo, existen algunas limitaciones que podrian dificultar la implementacion en
la practica del modelo propuesto. En primer lugar, la evolucion del cumplimiento normativo
como una herramienta Util para la prevencion de riesgos en el sector financiero esta
alcanzando cotas desconocidas hasta la fecha. Sin embargo, el nivel de compromiso de
los agentes que participan en este sector y su implicacion en el uso de esta herramienta
(desde esta perspectiva) presenta una evolucion desigual y poco uniforme (Paredes et
al., 2026, pp. 1082 y ss.).

En segundo lugar, el éxito en la implementacion de esta propuesta depende también
del disefio de nuevas politicas publicas (no solo legislativas) que coadyuven en aspectos
tan relevantes como la concienciacion, el fomento de la cultura de cumplimiento, la
auditoria concurrente y el reconocimiento de las mejores practicas corporativas en el
sector financiero.

Por ultimo, en tercer lugar, no debemos olvidar la importancia de la capacitacion y
de la formacion para altos directivos y cargos intermedios. Solo desde un conocimiento
cualificado de estas herramientas sera posible su correcta implementacion en la practica. En
este punto las grandes corporaciones financieras que operan en el mercado internacional
han tomado consciencia y han comenzado a apostar por la formacion periddica para altos
directivos buscando que la aplicacion del compliance se perciba cada vez mas como
una herramienta estratégica para los objetivos de la compania.
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6. Problemas de extemporalidad y falta de reciprocidad en
la aplicacion de la travel rule: propuestas desde un enfoque
basado en el riesgo

El éxito de la arquitectura juridica impuesta por el legislador europeo se enfrenta al
desafio geopolitico y temporal del problema del amanecer anteriormente expuesto. Si un
CASP en una jurisdiccion con plena vigencia normativa pretende celebrar una transaccion
con una contraparte en una region donde la obligacion de la travel rule no es ejecutable,
el sistema se ve abocado a un bloqueo preventivo 0 a una exclusion financiera claramente
contraria a la eficiencia de los mercados. Con la finalidad de mitigar este riesgo, se
plantean a continuacion algunas propuestas basadas en el enfoque defendido a lo largo
de este trabajo.

La primera de ellas consiste en la implementacion de un enfoque basado en el riesgo
dinamico y automatizado (FATF, 2024, p. 33)*2. Frente a la rigidez de la travel rule (y el
consecuente bloqueo), quizas una alternativa a considerar pueda ser que 10s sujetos
obligados adopten un enfoque proactivo que no dependa exclusivamente de la recepcion
de metadatos de identidad de la contraparte, sino de la declaracion electronica del
riesgo. Siguiendo con el esquema propuesto anteriormente, esta propuesta pasaria por la
integracion del flujo de datos (Fase 2: Transformacion) con algoritmos de lectura mecanica
que realicen una calificacion del riesgo asociado a cada transaccion en tiempo real. De
esta forma, si la contraparte se encuentra en una jurisdiccion bajo el sunrise issue, el CASP
puede autorizar la transaccion si el andlisis en la cadena no revela patrones de riesgo (por
ejemplo, vinculacion con protocolos de mezcla®® o direcciones sancionadas).

En segundo lugar, cabe considerar la creacion de pasarelas de interoperabilidad mediante
SBT y ZKP. Conectando con la tesis del cumplimiento desde el disefio expuesta anteriormente,
el problema del amanecer podria mitigarse mediante el uso de infraestructuras de identidad
descentralizada. Aqui la propuesta consistiria en el uso de SBT como declaraciones
electronicas de cumplimiento para permitir que un usuario demuestre que su identidad

%2 Conforme a las recomendaciones del FATF, si un VASP no puede cumplir la regla por el sunrise
issue, deberia aplicar un Enfoque Basado en el Riesgo (EFB). Asi, por ejemplo, si el exchange A no puede
enviar los datos al B porque el B no tiene sistema, el exchange A debe investigar mas a fondo quién es
el beneficiario antes de autorizar el envio (debida diligencia reforzada). Como segunda recomendacion,
en lugar de bloquear el 100% de las transacciones, el regulador puede permitir envios de bajo importe
hacia jurisdicciones “sin amanecer”, siempre que no haya alertas de sanciones o riesgo de blanqueo de
capitales (limites provisionales). Por Ultimo, los exchanges pueden crear directorios de contrapartes que,
aunque estén en paises sin reciprocidad, hayan aceptado voluntariamente usar estandares que faciliten la
interoperabilidad (listas blancas de VASP).

33 En el contexto de este articulo, los protocolos de mezcla (también llamados mixers) representan un
desafio juridico diametralmente opuesto a la trazabilidad. Un protocolo de mezcla se concibe aqui como
cualquier servicio de mejora de la privacidad que rompa el vinculo de la cadena entre el origen (la direccion
del remitente) y el destino de los fondos. Estos sistemas agrupan las transacciones de multiples usuarios
en un fondo comun vy las redistribuyen a las direcciones de destino de forma aleatoria y fragmentada
desvirtuando la l6gica de la cadena de bloques.
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ha sido verificada por un tercero de confianza (por ejemplo, un VASP/CASP regulado en
la Uniéon Europea) sin necesidad de que el receptor de la transaccion en zona “sunrise”
tenga que procesar datos de identidad sensibles. La principal ventaja es que, mediante las
ZKP, se genera una evidencia electronica del cumplimiento verificable de manera universal.
La consecuencia inmediata es que el flujo de capital no quedaria bloqueado (y, al mismo
tiempo, el cumplimiento normativo viajaria “adherido” a la transaccion, con independencia
de la normativa vigente en la jurisdiccion de destino).

Por ultimo, conviene recordar que la desconexion informativa entre VASP/CASP a
menudo se ve agravada por la falta de un lenguaje comun de reporte. Frente a este
problema, la adopcion del estandar ISO 20022 para la mensajeria de la travel rule actua
COMO un mecanismo de neutralizacion del problema del amanecer. Al utilizar una semantica
de lectura mecanica y comparable globalmente, se facilita que incluso las entidades en
jurisdicciones menos avanzadas tecnoldgicamente puedan integrar modulos de recepcion
de datos.

En resumidas cuentas, con este paquete de propuestas se persigue enfatizar la idea de
que las soluciones frente al sunrise issue no deben buscar la uniformidad legislativa global
(@ mi juicio, un objetivo inalcanzable a corto y medio plazo), sino la convergencia técnica.

7. Conclusiones

La investigacion desarrollada permite concluir que la transicion hacia un modelo de
reporte digital estandarizado responde a la necesidad de reconfigurar la gobernanza
financiera en la era digital. El concepto de transparencia algoritmica que se propone
en este trabajo constituye el vector fundamental para superar las tensiones entre la
descentralizacion de los protocolos DeFiy la presion supervisora del legislador europeo. En
tal sentido, la sustitucion de la declaracion subjetiva del sujeto obligado por la verificabilidad
inmutable del dato eleva el estandar de compliancey 1o posiciona como una herramienta
particularmente Util en la realidad financiera actual.

El modelo de cumplimiento desde el disefo que se propone, basado en la integracion
de SBT y ZKP, ofrece una respuesta frente al conflicto entre la travel rule'y el RGPD. Esta
arquitectura permite que la identificacion de los intervinientes sea verificable sin necesidad
de una exposicion masiva de datos personales registrados, preservando la naturaleza
permissionless de la tecnologia a la vez que se satisface el interés publico de la prevencion
del blanqueo de capitales.

El fendmeno de la exclusion financiera institucional representa una externalidad negativa
de la incertidumbre regulatoria. La estandarizacion semantica (iXBRL/ISO 20022) y la
validacion de herramientas de andlisis de registros distribuidos son condiciones necesarias
para restaurar la confianza interbancaria. Solo mediante la creacion de un lenguaje comun
de riesgo sera posible evitar la exclusion de los VASP/CASP del sistema financiero formal,
impidiendo el desplazamiento de la actividad hacia interfaces opacas y no reguladas.
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Como resultado de esta investigacion, se proponen las siguientes lineas de accion para
futuras regulaciones juridicas. En primer lugar, una apuesta clara por el reconocimiento
de la declaracion electronica de atributos como prueba efectiva de cumplimiento. En este
sentido, la promocién de marcos legales que reconozcan las credenciales verificables (SBT)
como pruebas de cumplimiento validas contribuiria a mejorar los procesos de diligencia
debida. En segundo lugar, el fomento de la supervision automatizada cooperativa. Si
se incentiva la creacion de diferentes “nodos supervisores” operados por autoridades
competentes que cooperan entre si resultaria mas sencilla la auditoria concurrente de
protocolos sin comprometer la descentralizacion. En tercer lugar, el establecimiento
de auditorias de sesgo algoritmico. El hecho de establecer requisitos de transparencia
contribuye al aseguramiento de que la calificacion del riesgo pueda ser auditable,
explicable y libre de sesgos que vulneren derechos fundamentales. Finalmente, en cuarto
lugar, la armonizacion del sunrise issue. Desde la Union Europea se aspira a liderar una
coordinacion internacional para que la asimetria tecnoldgica entre jurisdicciones no se
convierta en una barrera para el flujo licito de activos digitales. Sin embargo, para alcanzar
el éxito en esta tarea se requiere de una colaboracion interinstitucional que en ocasiones
choca frontalmente con la soberania nacional de cada Estado. Para ello, se propone la
configuracion de marcos regulatorios multilaterales que, al menos en lo basico, permitan
el aseguramiento de un minimo comun denominador suficiente para la prevencion de
los riesgos globales mas significativos en el contexto de la seguridad de los mercados
financieros globales. Pues si la amenaza es global, las herramientas para combatirla
también deben serlo. Un sistema financiero mas transparente y seguro €s, en ultima
instancia, un sistema mas justo y resistente frente al fraude.
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Siglas y abreviaturas

API Application Programming Interface

ASP Crypto-Asset Service Provider

DeFi Finanzas descentralizadas

DLH Data lakehouse

DLT Distributed Ledger Technology

EBA European Banking Authority

EFB Enfoque basado en el riesgo

ESMA European Securities and Markets Authority
ETL extract-transform-load

FATF/GAFI Grupo de Accion Financiera Internacional
FINCEN Financial Crimes Enforcement Network
KYC Know Your Client

MICA Markets in Crypto-Assets

Pl Personally Identifiable Information

RGPD Reglamento General de Proteccion de Datos
SBT Soulbound tokens

TFR Transferencia de fondos

VASP Virtual Asset Service Providers

XBRL eXtensible Business Reporting Language
ZKP Zero-knowledge proofs
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